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1. Datos Basicos del Informe

Titulo: Analisis de la Vulnerabilidad XSS Persistente en ZKTeco
WDMS 5.1.3: Implicaciones y Soluciones - CVE-.2023-51157

Investigador CVE

Miguel Angel Méndez Zuniga CVE-2023-51157

2. Resumen:

En este informe elaborado por el equipo de Research de Secure Soft,
descubrimos una vulnerabilidad critica de Cross-Site Scripting
Persistente (XSS) en la plataforma ZKTeco WDMS 5.1.3 que expone a los
usuarios y administradores del sistema a riesgos significativos. ZKTeco
WDMS es un sistema de gestion de datos utilizado principalmente para
controlar y gestionar el acceso de empleados y registros biomeétricos,
popular en entornos de seguridad fisica y control de acceso.

Aprenderas como esta vulnerabilidad permite a los atacantes inyectar
scripts maliciosos en los navegadores de otros usuarios,
comprometiendo la seguridad de la plataforma. A través de un analisis
técnico detallado, mostramos como los atacantes pueden interceptary
modificar los datos antes de enviarlos al servidor.

Este informe es esencial para administradores de sistemas,
desarrolladores de software y profesionales de ciberseguridad que
gestionan plataformas basadas en ZKTeco WDMS o sistemas similares,
y buscan proteger sus sistemas de estas amenazas emergentes.
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3. Analisis de Causa Raiz

Esta version resalta el login como el proceso de autenticacion de
usuario, mencionando brevemente que es un paso comun y que se
omite para mantener el enfoque en otros aspectos mas importantes
para la publicacion.

Welcome to WDMS

Tras iniciar sesion en la aplicacion se muestra un panel que cuenta con
un menu que nos permite ver, modificar y eliminar informacion
especifica. Este menu sirve como una interfaz clave que permite una
gestion eficiente de los datos. Desde aqui se accede a diversas
funciones que facilitan la interaccion y administracion de la informacion
contenida en la plataforma.

Teco WDMS Device Data Log System m

Device Q
Filter By: , Device Status

/2 Export @l Append  Selected: 0 Operation for selected
[ Serialnumber  Davice alias name Status Last activity Fw version Device name  User count  Fp count  Facecount  Transaction count  cmdCount Data  Department Zone
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Ahora, procedemos a intentar modificar la informacion del empleado
en el campo “Emp Name” (EName). Inicialmente, probamos con una
carga util pequena; sin embargo, los resultados no fueron satisfactorios.
Esto se debe a que el formulario se valida en la interfaz y la carga util
debe tener un maximo de 40 caracteres.

Home > Employee

Employee
PIN:
Zone:

Department:

[ Emp Name:

Password:

ID Card:

Privilege: Normal v
Access Group:

Access Timezone:

Sex: Male v
Birthday: Today ] Now
Address:

Postcode:

Office phone:

Home phone:

Mobile:

Nationality:

Title:

Submit Return

® {3 Inspector Consola [ Depurador N Red {} Editor de estilo () Rendimiento] & Memoria [E Almacenamiento

Q_Emp Name

» <table>(=)</table>
<!—Content overflow:auto——>

ing-bottom:2@px;margirj—top: 35p

form-data" onsubmit='{return SpcharFunction()"> [event

r <th>
<label for="id_EName {}">Emp Name:</label>
</th>
v <td>
<input id="id_EName" type="text" name="EName" value="" maxlength="40">
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Los resultados obtenidos al intentar inyectar cargas Uutiles en el
formulario son los siguientes, lo que indica el comportamiento del
sistema frente a estas pruebas de seguridad.

o I~

Ename contains illegal characters.

Ahora bien, la vulnerabilidad de este formulario radica en el hecho de
gue la informacion soélo se valida en el frontend, como se menciond
anteriormente. Sin embargo, esta validacion no se realiza en el backend,
lo que permite la posibilidad de interceptar la solicitud y modificar la
informacion antes de enviarla.

Request Response
Raw  Hex  Hackvertor = Pretty  Raw  Hex

1 POST /iclock/data/employee/4034/ HTTP/1.1 HTTP/1.1 302 FOUND
2 Host:

Content-Lengt
4 Cache-Control =0

Upgrade-Insecure-Requests
6 Origin:

Content-Ty

0
Content-Lengt

12 Accept-Langua
Cookie:
14 Connection: clos:

——————WebKitFormBoundaryOH1hSju

17 Content-Disposition: form-data; me="PIN"

WebKitFormBoundaryOH1hSj uGQuqfbkHg
Content-Disposition: form-data; name="company"

4 - WebKitFormBoundaryOH1hSjuGQuqfbkHg
25 Content-Disposition: form-data; name="DeptID"

vebKitFormBoundaryOH1hSjuGQuqfbkHg
"ENa
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Después de enviar la carga util, se puede observar como queda
almacenada en el sistema, lista para ser ejecutada y mostrada en la vista
del usuario, lo que demuestra la vulnerabilidad en el proceso de manejo
de datos.

C Employee x +

< X A Noseguro SN <051 /iclock/data/employeef

ZK RN 5081 dice
hitp:/IRNNININ: 08 /iclockjdata/employee/

Employee

Filter By: 4, department 4 sex 4 Zone

£ Export @ Append Selected: 0 Operation for selected +

DOM Invader

4. Conclusion: Al intentar modificar los datos de los empleados
se revela una vulnerabilidad en la validacion, que ocurre
exclusivamente en el frontend. Esto permite la interceptacion y
modificacion de informacion antes de enviarla al backend. La
conclusion subraya la importancia de implementar medidas de
validacion mas sodlidas tanto en el frontend como en el backend
para evitar posibles violaciones de seguridad.
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