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1. Objetivo

El presente documento de inteligencia tiene como objetivo informar sobre las principales
vulnerabilidades y amenazas que se han detectado en el ciberespacio.

2. Alcance

Este documento muestra el resumen, la fecha de publicacidn, CVE asociado y servicios afectados
a cada vulnerabilidad y amenaza que se ha hecho publica en el transcurso del 30 de Marzo hasta
el 06 de Abril del 2020.
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3. Amenazas

Boletin Boletin 2020-126

Asunto Vulnerabilidades de dia cero de Draytek son explotadas
Emisidon 30/03/2020

CVE CVE-2020-8515

Categoria Vulnerabilidad

Severidad Critica

Servicios Afectados
Dispositivos Vigor 2960, 3900 y 300B
Descripcion

Al menos dos grupos de atacantes explotaron dos vulnerabilidades criticas de inyeccidn remota de
codigo (CVE-2020-8515) que afectan a los dispositivos empresariales de DrayTek Vigor
como: Balanceadores de carga, routers y dispositivos de puerta de enlace VPN. En estos dispositivos
instalaron backdoors y obtuvieron persistencia.

Las vulnerabilidades de dia cero, pueden ser explotadas por cualquier atacante remoto. La
explotacién exitosa de estas permite inyectar y ejecutar cddigo de manera arbitraria. Para realizar
la explotacidn se tiene que inyectar comandos en los pardmetros enviados al servidor durante la
peticidon de login. Los parametros que se usan para lograr esto son rtick y keyPath.

Los atacantes explotaron la vulnerabilidad para crear:

¢ Un backdoor como sesidon web que no expira.
¢ Backdoors en los puertos TCP 22335 y 32459.
¢ Cuentas de sistema con usuario "wuwuhanhan" y contrasefia "caonimugqin".

Se recomienda aplicar la actualizacion del firmware de acuerdo con el productor afectado, ver
apartado de actualizacion o mitigacion.

Actualizacion o mitigacion
Vigor3900 / Vigor2960 / Vigor300B Router Web Management Page Vulnerability (CVE-2020-8515)

Imagen 1. Dispositivo Vigor 2960
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Asunto Zoom es aprovechado por los atacantes para distribuir malwares
Emision 30/03/2020

CVE No tiene

Categoria Phishing

Severidad Alta

Servicios Afectados

Sistema operativo Windows

Descripcion

Se han registrado mas de 1,700 nuevos dominios que incluyen la palabra Zoom en su nombre desde
inicio de la pandemia. Esto ha generado que los atacantes vean esto como una oportunidad para
distribuir malwares a través de enlaces de sitios similares a Zoom o documentos enviados.

Zoom es una plataforma de comunicacion empresarial basada en la nube, cuenta con opciones para
organizar seminarios web y reuniones virtuales en linea. Debido a lo anterior mencionado, Zoom ha
conseguido gran popularidad en estos tiempos, haciendo que estudiantes, empresarios e incluso
empleados de los gobiernos lo utilicen para trabajar durante esta época.

Por ello, los atacantes han empezado a distribuir los archivos maliciosos zoom-us-zoom _
HitHEH ] ]exe y microsoft-teams_ VH#mu#D_#itHiHH#H#HH].]Jexe, los cuales instalan InstallCore,
este es usado para instalar otros malwares.
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Imagen 2. Incremento de dominios registrados similares a Zoom.
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Asunto Incremento de superficie de exposicién por uso de RDP y VPN por el
coronavirus

Emisidn 31/03/2020

CVE CVE-2018-13379, CVE-2019-0708, CVE-2019-1453, CVE-2019-1573, CVE-2019-
11510

Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados
Redes que ejecutan servicios RDP y VPN vulnerables.
Descripcion

El uso de tecnologias de acceso remoto como RDP y VPN se han incrementado en un 41% y 33%
respectivamente desde el inicio de la pandemia. Esto se debe a que una gran cantidad de empresas
han pedido a su personal que trabaje desde su casa.

Vulnerabilidades de RDP:

e CVE-2019-0708: Vulnerabilidad de ejecucion remota de cédigo. Para mas informacion ver Boletin
2019-156.

e CVE-2019-1453: Vulnerabilidad de denegacidon de servicio en el protocolo RDP. Para mas
informacidn ver Boletin 2019-406.

Vulnerabilidades del protocolo VPN:

e CVE-2018-13379: Permite descargar archivos de sistema a través de solicitudes HTTP.

e CVE-2019-1573: Almacenamiento de cookies de autenticacidén y sesion de forma insegura en
memoria.

¢ CVE-2019-11510: Lectura de archivos arbitraria.

Para mas informacién de las vulnerabilidades ver CVE-2018-13379 y CVE-2019-11510 ver Boletin
2020-087.

Se recomienda:

¢ Tener activados servicios de monitorizacién con alertas definidas.

e Revisar los registros y auditorias de las conexiones remotas.

¢ Tener listados telefénicos de facil acceso para comunicarse con las diferentes personas.

e Mantener actualizada la relacién de personas que pueden acceder remotamente a los equipos de
la organizacion con la direccidn IP de acceso y medio de conexion.

e Utilizar sistemas de validacién de postura de seguridad para los equipos que estaran por remoto.
e Asegurar si los antivirus escanean los dispositivos USB conectados a los equipos remotos o si se
bloquea el acceso de USB en dichos equipos.
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https://app.embluemail.com/Online/VON.aspx?data=ba8gYXMaZrZS%2FLWoa1fBiKmuZLTlX%2BQqIuAgbbpL1Eo%2BU2Wa1dJ64RCf9CkhAb8k7ruu6vuqyJjl%2BUFZGdActZGDjmOtQ8Ly4s8%2F4LmO5nNwkjJ5NVucsQHBSfThC2Jy!-!Ct9omnpCqXi0OlrlasMDqz01wtRpSoji/1G41sS4B9p8d86FTcgJA2uqVghCbjiF
https://app.embluemail.com/Online/VON.aspx?data=11F%2FZJdE5cVpzdYFhk0QQCMHmKIiW28uyR%2BvltKByU5769q0n29LKlRcFBm6%2Fa%2F8LzdvTfiFGEjuOny%2FatzYvAyzSTuLuL5IshYrm8lfr47DbQV3sPR%2Bhy8SFABfRSo8!-!3PV5lz0fxopGSDSw1myHI+6KGJ1sHmqPwM2r2eCWcrJnv1wCq8xx8u2dxeSDAV+P
https://app.embluemail.com/Online/VON.aspx?data=5rqTir8r6DpIxQGrSBvGxK%2FFwERnOWeyHgmbowo0liV%2BYoiKpF4VnUzgKoh8%2BSVx61RLWDb82TotA71IYhcjhqBuJsdjMCYAe1cExsp%2FFHUYZQkE7HD2ivBTokCiaQ5n!-!QlsEvgpJ8012pKY1AKiL/9cyzuRLMnfoTkQ/y5Rp1wsjXyozCptsykRrCppmBusN
https://app.embluemail.com/Online/VON.aspx?data=5rqTir8r6DpIxQGrSBvGxK%2FFwERnOWeyHgmbowo0liV%2BYoiKpF4VnUzgKoh8%2BSVx61RLWDb82TotA71IYhcjhqBuJsdjMCYAe1cExsp%2FFHUYZQkE7HD2ivBTokCiaQ5n!-!QlsEvgpJ8012pKY1AKiL/9cyzuRLMnfoTkQ/y5Rp1wsjXyozCptsykRrCppmBusN
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Asunto Zeus Sphinix se aprovecha de la tematica del coronavirus para distribuirse
Emision 31/03/2020

CVE No tiene

Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados
Sistema operativo Windows
Descripcion

Una campana de Zeus Sphinx utilizé correos electrénicos de phishing, en los cuales se adjuntan
documentos maliciosos que pretenden ser informacién sobre pagos por parte del gobierno para
ayudar a combatir la pandemia.

Los atacantes solicitan a la victima que completen un formulario protegido por contraseia, estos
formularios son documentos con las extensiones .DOC o .DOCX, para convencer a la victima de llenar
estos formularios se les hace creer que después de llenar estos recibiran ayuda econémica.

Cuando los archivos son ejecutados, solicitan que se habiliten las macros, lo cual infecta a la
computadora con Zeus Sphinx, después de descargar el malware desde un Servidor de Comando y
Control (C2, abreviado en inglés).

Una vez que la computadora termina de ser infectada por completo, el malware utiliza inyecciones
web para alterar los sitios web de los bancos que visita la victima, de esta manera se obtienen las
credenciales de las victimas las cuales son enviados al C2 de los atacantes.

From: COVID-19 Relief - dun Chnén 5 Sent: Wed 3/15/2020 i
T § et
ce
Subject: COVID-19 Payment

1 Message | 8] COVID 19 Relief.dac
Canadian Prime minister Justin Trudeau approved an immediate check of $2,500.00 -/CAD for those who choose to stay at home during the Coronavirus crisis. | =
Here is the form for the request. Please fill it out and submit it no later than 25/03/2020.

Password is 1234

Imagen 3. Captura del correo de phishing usado en la campana.
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Asunto Atacantes instalan backdoors en servidores MS-SQL
Emision 01/04/2020

CVE No tiene

Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados
Sistema operativo Windows
Descripcion

Los atacantes detrds de esta campafa han logrado infectar con éxito entre 2000 y 3000 servidores
de bases de datos diariamente, sus principales victimas pertenecen al sector salud, aviacién,
informatica, telecomunicaciones y educacién superior. Para lograr esto los atacantes usaron un tipo
de ataque denominado Vollgar.

El atague Vollgar comienza con intentos de inicio de sesidn por fuerza bruta en servidores MS-SQL,
cuando se tiene éxito con este ataque, se puede realizar cambios de configuracidon para ejecutar
comandos maliciosos. En paralelo también se validan que ciertas clases COM estén disponibles. Las
cuales son aprovechadas para descargar binarios de malwares.

Cuando se completa la configuracion inicial, se crean scripts de descarga, dos VBScripts y un script
FTP. Una de las cargas, elimina varios procesos esto lo hace con el fin de asegurar los recursos del
sistema, asi como para eliminar otras amenazas almacenadas en la computadora y eliminar su
presencia de la maquina infectada.

General Attack Flow
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Imagen 4. Flujo general del ataque.
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Asunto Actualizacién: Zoom es aprovechado por los atacantes para distribuir malwares
Emisidn 01/04/2020

CVE No tiene

Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados
Aplicacién Zoom y sistema operativo Windows
Descripcion

La vulnerabilidad radica en la manera que el cliente Zoom convierte las rutas UNC de red de
Windows en un enlace en el que se puede hacer clic en los mensajes de chat.

Al hacer esto, de manera predeterminada, Windows enviara el nombre de inicio de sesion del
usuario y su hash de contrasefia NTLM, que se puede descifrar utilizando herramientas gratuitas
como Hashcat para mostrar o revelar la contrasefia del usuario.

Ademas del robo de credenciales de Windows, las inyecciones UNC se pueden utilizar para iniciar
programas en una computadora local cuando se hace clic en un enlace.

Se recomienda:

e Aplicar una politica de grupo para evitar que sus credenciales NTML se envien automaticamente
a un servidor remoto al hacer clic en un enlace UNC.

e Restringir la comunicacién SMB (tcp/445) tanto entrante y saliente del perimetro. Ademas,
asegurese de habilitar la firma SMB.

Imagen 5. Logo del producto afectado.
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Asunto Vulnerabilidades en el complemento Rank Math de WordPress
Emision 02/04/2020

CVE No tiene

Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados

Complemento Rank Math versiones anteriores a 1.0.41.2

Descripcion

Rank Math es un complemento de Posicionamiento en Buscadores (SEO, por sus siglas en inglés)

para WordPress.

La primera vulnerabilidad permite a un atacante no autenticado actualizar los metadatos de
manera arbitraria, lo que incluye la capacidad de otorgar o revocar privilegios administrativos para
cualquier usuario registrado en el sitio. Esta vulnerabilidad se debe a un end-point del REST-API que
se encuentra desprotegido.

La segunda vulnerabilidad permite a un atacante no autenticado redirigir a las victimas a cualquier
sitio web y a cualquier ubicacién del sitio seleccionado. Esta se debe a un médulo vulnerable que

permite a los usuarios crear redirecciones en un sitio web de WordPress.

Se recomienda aplicar las actualizaciones del complemento Rank Math disponible en el apartado de
actualizacién o mitigacion.

Actualizacion o Mitigacién
Download WordPress SEO Plugin — Rank Math

. Rank Math

Imagen 6. Logo del producto afectado.
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Asunto Campafias de phishing con tematica del Coronavirus en Sudamérica
Emision 02/04/2020

CVE No tiene

Categoria Phishing

Severidad Alta

Servicios Afectados
Sistema operativo Windows
Descripcion

Los atacantes alrededor del mundo se estan aprovechandose del contexto mundial para realizar
ataques de phishing. En estos pretenden que las webs y correos enviados ganen autenticidad,
haciéndose pasar por entidades gubernamentales o instituciones de salubridad reconocida a nivel
local o mundial. Segun Barracuda, en el mes de marzo del 2020 se han detectado mas 9000 correos
de phishing relacionados al Covid-19.

Sudamérica no es ajena a estas campafias, en el caso del Peru los atacantes han envido correos,
creado paginas web falsas, mensaje de texto (sms) y mensajes de WhatsApp, en los que se persuade
a la victima a dejar sus datos, esto aprovechandose de las medidas econédmicas que ha tomado el
Gobierno Peruano para proteger a su poblacion.

En otros paises de la region también se han detectado campafias de phishing y web falsas con las
mismas intenciones como es el caso de Chile, Ecuador y Colombia.

¢ Ecuador: Los atacantes realizan campafias de phishing en las cuales se ofrece un falso bono de 150
ddlares americanos en Almacenes TIA u acceso a servicios de streaming como Netflix.

e Chile: Los atacantes han creado varias paginas falsas las cuales pretenden brindar informacién del
Coronavirus, se sospecha que estan siendo distribuidas a través de correos o mensajes de
WhatsApp.

¢ Colombia: Los atacantes realizaron una campafia en la cual pretendian hacerse pasar por el
Ministerio de Salud de ese pais, esto con el fin de que las victimas abran el archivo PDF que se les
enviaba. Este en verdad es un malware el cual tiene como objetivo robar informacién personal de
la victima.
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Asunto Malwares de reescritura de MBRy Wipe se aprovechan del Coronavirus
Emisidn 03/04/2020

CVE No tiene

Categoria Malware

Severidad Alta

Servicios Afectados
Sistema operativo Windows
Descripcion

Se han identificado cuatro malwares que usan la tematica del Coronavirus para distribuirse, lo que
diferencia a estos cuatro del resto es que estos no estan orientados a obtener algin beneficio
econdmico si no a dejar inoperativa la computadora de la victima.

Dos de los cuatro malwares anteriormente mencionados, atacan sectores del MBR del disco duro
reescribiéndolos, esto puede provocar que las computadoras afectadas no puedan iniciar.

e El primero de estos malwares descubiertos, cuando infecta la computadora de la victima muestra
una imagen de un virus acompafado de un mensaje y deshabilita el Administrador de tareas de
Windows. Mientras esto ocurre el malware reescribe el MBR y fuerza el reinicio de la computadora.
Las modificaciones en el MBR bloquean el arranque de la computadora.

¢ El segundo de estos malwares descubiertos se hizo pasar por el Coronavirus ransomware, esto lo
hacia para despistar a sus victimas. La funcion principal de este malware es robar contrasefias, luego
de realizar su tarea principal reescribe el MBR.

Por otro lado, se encontraron dos Limpiadores de Datos (Data Wipers, en inglés). Uno de estos
estuvo dirigido a victimas de China, mientras que el segundo se identificé por alguien en ltalia.
Ambos malwares son considerados ineficientes debido al tiempo que demoran en eliminar los
archivos en las computadoras infectadas. Sin embargo, funcionan por lo que son considerados
potencialmente peligrosos.
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Asunto Campafia de phishing dirigida a usuarios de bancos peruanos
Emision 06/04/2020

CVE No tiene

Categoria Phishing

Severidad Alta

Servicios Afectados
Sistema operativo Windows
Descripcion

Se han identificado multiples campanas de phishing dirigida a usuarios de bancos peruanos, a través
de aplicaciones de escritorio y movil. Estas campafias utilizan distintas tematicas.

En una de estas, se le pretende hacer creer a la victima que ha sido ganador de un premio de 2,000
soles peruanos, esto debido a que es un cliente activo, se le sugiere al cliente ingresar a un link. Este
direcciona a la victima a web falsa, la cual estd bajo el control de los atacantes. El de vector de
infeccidn es por medio de mensajes LinkedlIn, los atacantes utilizan esta plataforma para distribuir
su falsa web y aprovecharse de las victimas.

Estimado/: . Felicitaciones, fuiste uno de
los elegidos para para obtener 2 mil soles al instante,
sin tramites ni papeleos, todo esto gracias a que eres
uno de nuestros clientes activos.

Para confirmar esta operacion ingresa por nuestro
enlace y confirma tu identidad.

*Solo nuestros clientes activos fueron elegidos.
#0OportunidadDeCuidarnosMutuamente @

Imagen 7. Captura del mensaje enviado a una de las victimas.

En otra campaia enfocada en victimas de dispositivos méviles se le pretende engafiar a la victima
haciéndole creer que ha realizado una transferencia de 1,000 soles peruanos o que por falta de
actualizacidn en su cuenta esta ha sido bloqueada. En ambas campaiias junto al mensaje viene un
link, este redirige a las victimas a paginas falsas controladas por los atacantes, los cuales las usan
para obtener beneficios de sus victimas.
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Protegemos fus comunicociones

Banco De ( - Banca Movil

Su transferencia por S/
1000 ha sido realizada
satisfactoriamente.

Estimado cliente por falta de ac-
tualizacion su cuenta se encuentra

Bloqueada,activala de manera
Consulte sus saldos y

tualizando sus dat o , .
segyra actuahzan }O Sus aalos movimientos aqu.: h"ps//bnly
aqui: https./bit.ly/\ - p

Imagen 8. Mensaje SMS de phishing enviado a victimas de dispositivos moviles.
Indicadores de Compromiso (1oC’s)

IP

198][.]54[.]117[.]244

URL

hxxps://bit[.]ly/BCP-Alertas

hxxps://bit[.]ly/Via-BCPL3nz

hxxp://viabcp[.]Jcom|[.]uni-cc[.]ch/

hxxp://www/[.]sorteosbbva[.]Jcom/
hxxp://www-bcpzonasegurabetal.]viabcp[.]Jcom[.]indianbuyer][.]in/
hxxps://bcpzonasegurabetal.]viabcp[.Jcom[.]kanku[.]co[.]ke/m/iniciar-sesion
hxxp://viabcp[.]Jcom][.]uni-
ccl.Jch/ww/[.]bcpzonasegurabeta[.]viabcp[.]Jcom[.]prodigitalnepal[.]Jcom

Equipo de Ciberinteligencia



Asunto Peruvian hackers amenaza a las AFP
Emision 03/04/2020
CVE No tiene
Categoria Hacktivismo
Severidad Baja
Servicios Afectados

Sistema operativo Windows
Descripcion

Se detectd, el 2 de abril del 2020, a través de nuestras fuentes de informacion abierta que la pagina
de hacktivismo “Peruvian Hackers” amenazd a las AFP que operan en el Peru. Esto debido a que
varios usuarios comunicaron que tenian problemas al momento de acceder a las paginas de sus AFP

para realizar el trdmite correspondiente al retiro de su dinero, debido a la crisis provocada por el
Coronavirus.

Ante esta situacion la cuenta hacktivista a través de su pagina de Facebook emitié un comunicado
en el que exigian a los administradores de sistemas de estas AFP hacer todo los posible para que sus
portales Web funcionen correctamente. En caso esta demanda no fuese cumplida tomarian
medidas en contra de estas empresas.

El 3 de abril del 2020, estos mismos hacktivista utilizaron su pagina de Facebook para comunicar
gue ya no tomarian acciones en contra de estas organizaciones debido a que los usuarios ya
contaban con un canal para ser atendidos.

™\ Peruvian Hackers see
¥ 3de abrilalas 10:56 - &

#LasAFPs #Peru
Estaremos vigilantes a la situacion de las AFPs.

Peruvian Hackers eee
# 2deabrilalas 11:39 - @

# asAFPs #Peru #Covid_19
Hemos tenido reportes de ciudadanos que tienen problemas para acceder a

algunas webs de las #AFPs que hay en el Peru para hacer sus tramites
correspondientes para el retiro de sus dinero.

Ante ello emitimos el siguiente COMUNICADO:

Ante la situacién actual que se esta viviendo por la pandemia del
Coronavirus y la necesidad del ciudadano peruano de disponer de recursos
monetarios que son propios de cada uno, dinero que no les estarian
regalando ni mucho menos donando.

Exigimos a los administradores de sistemas de estas #AFPs que tienen 24
hrs para ponerse del lado del pueblo y trabajar en sus servidores webs para
que los ciudadanos peruanos puedan hacer uso de su derecho y el retiro de
su dinero.

En caso que los problemas percistan haciendo caso omiso a este
comunicado y al pedido del pueblo, nos veremos en la obligacion de tomar
algunas medidas informaticas, que estamos seguros que no les va a gustar
a los duenos, accionistas y ejecutivos de estas entidades.

El tiempo nos sobra y estamos prestos para la diversion.

Pdt. Ahora nosotros los ponemos en cuarentena.

#OpAFPsComingSoon #Lol #4ThelLulz #LulzSec

Ya que brindaron un canal para atender las demandas que el pueblo nos
hizo llegar, pondremos una pausa a las medidas que ya habiamos tomado.
Los que han sido beneficiados con el decreto de retiro de sus aportes
pueden acceder al enlace y consultar sobre el retiro de hasta S/. 2,000

=d hitps:/iwww.consultaretiroafp.pe/ (&

#4Thelulz #OjoALasAFPs

Imagen 9. Captura de los mensajes publicados en Facebook.
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4. Recomendaciones

e Leer los boletines citados en las amenazas que tengan uno asociado, esto con la
finalidad de encontrar mas informacién de la amenaza como: Una mayor descripcidn,
Indicadores de compromiso,recomendaciones personalizada y fuentes por amenaza.

e Considerar deshabilitar PowerShell y Macros de Microsoft, evitando que pueda ser
aprovechado por softwares maliciosos.

e Utilizar una politica de uso de contrasefias seguras considerando la complejidad, el
cambio de credenciales por defecto y la no reutilizacidn de las mismas.

e Mantener un protocolo estricto para realizar copias de seguridad de los activos de
informacién de mayor criticidad.

e Mantener un protocolo de actualizaciones estricto de sistemas operativos, antivirus y
todas las aplicaciones que se ejecutan en ellos.

e Bloquear los indicadores de compromisos (IOC) compartidos, en los dispositivos de
seguridad de su infraestructura.

e Verificar la informacidn de la cuenta que envia el correo, el nombre y la direccion del
destinatario para identificar si son sospechosas.

e No abrir correos electrénicos de dudosa procedencia (remitente desconocido), ni dar
clic en enlaces, ni descargar archivos adjuntos desconocidos.

e Escanear todo el software descargado de Internet antes de la ejecucion.

e De detectar un correo spam, phishing o cualquier actividad andmala reportarlo.
inmediatamente a los encargados de seguridad de la informacion de su institucion.

* Antes de realizar el bloqueo de I0OCs es importante que previamente en ambiente de
desarrollo se valide y confirme a nivel de sus servicios internos y externos, con el propésito de
aplicar los cambios de manera controlada.

** Es importante que previamente en ambiente de desarrollo se valide y confirme a nivel de los
servicios, con el propdsito de aplicar los cambios de manera controlada.
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