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1. Objetivo

El presente documento de inteligencia tiene como
objetivo  informar sobre las  principales
vulnerabilidades y amenazas que se han detectado
en el ciberespacio.

2. Alcance

Este documento muestra el resumen, la fecha de
publicacion, CVE asociado y servicios afectados de
vulnerabilidades y amenazas que se han hecho
publicas en el transcurso del 16 de junio hasta el 30
de junio del 2021.




3. Resumen

En el presente informe se exponen 23 analisis de vulnerabilidad y amenazas, de las cuales
20 tienen severidad alta y 3 severidad critica.

Amenazas analizadas por tipologia

En las investigaciones elaboradas para el presente informe se trataron malware,
vulnerabilidad, ransomware y phishing. Los que se detallan a continuacién, separandolas
de acuerdo con si contaban con indicadores de compromiso (loC) o no.

Vulnerabilidad  M——

ransomuare N 3
Phishi
S I

s F

EmNo mSi

Indicadores de Compromiso (loC)
En las investigaciones elaboradas para el presente informe, se han distribuido 775 loCs
entre direcciones IP, Dominios, URL, MD5 y SHA256.

= P (19)
/ = DOMINIO (112)
= URL (10)

= MD5 (317)

" SHA256 (317)




Tendencias en nuevas vulnerabilidades

e Cisco ha publicado actualizaciones de software que abordan vulnerabilidades en la interfaz
de administracion basada en web de los Cisco Small Business 220 Series Smart Switches.
Para mas informacion leer el Boletin 2021-266.

e Google ha emitido una actualizaciéon del navegador Chrome para Windows, Mac y Linux
donde soluciona cuatro vulnerabilidades de seguridad, incluida una falla de dia cero que
esta siendo explotada. Para mas informacion leer el Boletin 2021-267.

e Se ha descubierto que una vulnerabilidad critica en los dispositivos VPN de SonicWall que
se creia que habia sido parcheada el afio pasado estaba "estropeada", y la empresa dejé sin
resolver una falla de fuga de memoria, hasta ahora, que podria permitir que un atacante
remoto obtenga acceso a informacion sensible. Para mds informacién leer el Boletin 2021-
278.

e Una vulnerabilidad de alta gravedad parcheada recientemente por Fortinet en su firewall
de aplicaciones web (WAF) FortiWeb puede explotarse para ejecutar comandos arbitrarios.
La falla puede representar un riesgo alin mas serio si esta encadenada con una configuracion
incorrecta y otro agujero de seguridad descubierto recientemente. Para mds informacion
leer el Boletin 2021-282.

Tendencias en actividades maliciosas

e Recientemente se ha observado un ciberataque hacia una empresa televisiva, esta empresa
compartié I0C’s, los cuales al ser analizados se observé que estan asociados al Ransomware
Sodinokibi el cual ha experimentado una gran evolucién desde sus inicios, pudiendo
identificar una gran cantidad de familias diferentes en la actualidad, dirigidas a entidades
publicas y privadas, para mas informacion leer Boletin 2021-264.

e Recientemente se ha detectado una serie de sitios web WordPress comprometidos con
atacantes que abusan de la funcionalidad de carga de complementos en el panel de wp-
admin para redirigir a los visitantes y propietarios de sitios web a sitios web maliciosos,
para mas informacién leer Boletin 2021-273.

e Recientemente se ha observado que el malware Agent Tesla esta activo en Internet a través
de una campana de phishing que utiliza correos electrdnicos con el propdsito de solicitar a
los destinatarios que revisen un "problema" con el registro de vacunaciéon mediante un
Calendario de vacunaciéon COVID-19 como sefiuelo, para mds informacion leer Boletin 2021-
276.

e Recientemente se observaron dos nuevas campafias activas que contenian archivos
adjuntos en formato ZIP o enlaces hacia archivos ZIP, con el objetivo de distribuir backdoors
bancarios para pretender conseguir datos confidenciales de la victima, para mas
informacidn leer Boletin 2021-280.
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4. Detalles

Vulnerabilidades

Boletin 2021-262

Asunto ACTUALIZACION DE SEGURIDAD DE INTEL
Emision 17/06/2021

CVE Segln Tabla Boletin

Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados

¢ 2nd, 3rd Generation Intel® Xeon® Scalable Processor

e 6th, 7th, 8th, 10th, 11th Generation Intel® Core™ processors
e All Linux kernel versions prior to 5.13 that support BlueZ

e Intel Atom® Processor P5000 Series

Descripcion

Intel ha abordado multiples vulnerabilidades de seguridad como parte de parches de junio de 2021,
incluidas las de alta gravedad que afectan algunas versiones de la biblioteca de seguridad de Intel y
el firmware de BIOS para procesadores Intel.

Se ha emitido 29 avisos de seguridad publicados por Intel, donde proporciona una lista de productos
afectados y recomendaciones para productos vulnerables al final de cada aviso, junto con los datos
de contacto de los investigadores de seguridad que desean informar sobre problemas de seguridad
o vulnerabilidades que se encuentran en la tecnologia de la marca Intel. El primero de ellos
(registrado como CVE-2021-24489) es causado por una limpieza incompleta en algunos productos
Intel VT-d que podria permitir a los atacantes autenticados escalar privilegios a través del acceso
local.

Intel corrigidé cuatro errores mas (rastreados como CVE-2020-12357, CVE-2020-8670, CVE-2020-
8700y CVE-2020-12359) causados por una inicializacion incorrecta, condicion de carrera, validaciéon
de entrada incorrecta y administracion de flujo de control insuficiente en el firmware del BIOS de la
CPU que permite la escalada de privilegios a través del acceso local o fisico. Se parched otras 11
vulnerabilidades de seguridad de alta gravedad que afectan a los NUC de Intel, el controlador Intel
y el asistente de soporte (DSA), Intel RealSense ID, el controlador del motor de aceleracién
programable abierto (OPAE) de la matriz de puerta programable de campo Intel (FPGA) para Linux
y los controladores Intel Thunderbolt.

Actualizacion o Mitigacién

¢ Implementar la actualizacidon que corresponda a cada producto segun la informacién
proporcionada por Intel en la seccidn de "Security Center Home" accediendo por medio del
hipervinculo de la columna de "Actualizacién" de la "Tabla 1" del presente boletin de acuerdo a
cada vulnerabilidad mencionada.
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Boletin 2021-263

Asunto ACTUALIZACION DE SEGURIDAD DE POLKIT
Emision 17/06/2021

CVE CVE-2021-3560

Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados

* RHEL 8

¢ Fedora 21

e Sistemas Operativos Debian "Bullsey".

e Ubuntu 20.04

Descripcion

Se descubrid un error critico de escalada de privilegios de Linux de siete afios en el servicio del
sistema Polkit, que anteriormente se llamaba PoilcyKit, que podria permitir a un ciberdelincuente
eludir la autorizacidn para obtener acceso de root en el sistema afectado.

El error descubierto recientemente se ha rastreado como CVE-2021-3560 y se encuentra
principalmente en el servicio Polkit que en realidad esta asociado con un sistema Linux y un
componente de administrador de servicios, "systemd".

Desafortunadamente, ya que systemd utiliza Polkit en lugar de sudo, la vulnerabilidad podria haber
otorgado a usuarios no autorizados la capacidad de ejecutar procesos con privilegios. Estos procesos
privilegiados no se pueden ejecutar de ninguna otra manera. En otras palabras, Polkit podria haber
sido utilizado para obtener acceso de root al sistema Linux vulnerable.

La vulnerabilidad Polkit ocurre cuando un proceso de solicitud se desconecta de dbus-daemon justo
antes de que comience la llamada a polkit_system_bus_name_get creds_sync, el proceso no puede
obtener un uid y pid Unicos del proceso y no puede verificar los privilegios del proceso solicitante.
La mayor amenaza de esta vulnerabilidad es la confidencialidad e integridad de los datos, asi como
la disponibilidad del sistema.

Actualizacion o Mitigacion

e Mantener un protocolo estricto para realizar copias de seguridad de los activos de informacion
de mayor criticidad.
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Boletin 2021-266

Asunto ACTUALIZACION DE SEGURIDAD DE CISCO
Emision 21/06/2021

CVE CVE-2021-24370

Categoria Vulnerabilidad

Severidad Critica

Servicios Afectados

¢ Cisco Small Business 220 Series Smart Switches con firmware anterior a la versién 1.2.0.6
Descripcion

La primera vulnerabilidad rastreada como CVE-2021-1541, se debe a la falta de validacién de
pardmetros para la configuracién TFTP. Un exploit exitoso podria permitir al ciberdelincuente
ejecutar comandos arbitrarios como usuario root en el sistema operativo.

El fallo registrado como CVE-2021-1542, se debe al uso de una gestidon de sesidon débil para los
valores del identificador de sesiéon. Un atacante podria aprovechar esta vulnerabilidad mediante el
uso de métodos de reconocimiento para determinar cémo crear un identificador de sesidon vdlido.
Un exploit exitoso podria permitir al atacante tomar acciones dentro de la interfaz de administracion
con privilegios hasta el nivel del usuario root.

Un ciberdelincuente podria aprovechar el CVE-2021-1543 persuadiendo a un usuario para que haga
clic en un enlace malicioso y acceda a una pagina especifica. Un exploit exitoso podria permitir al
atacante ejecutar cédigo de secuencia de comandos arbitrario en el contexto de la interfaz afectada
o acceder a informacién confidencial basada en el navegador y redirigir al usuario a una pagina
arbitraria.

Por ultimo, el CVE-2021-1571 se debe a una funcidon desconocida del componente Web-based
Management Interface. Un ciberdelincuente podria aprovechar esta vulnerabilidad persuadiendo a
un usuario para que siga un vinculo creado que esta disefiado para pasar cédigo HTML a un
parametro afectado. Un exploit exitoso podria permitir al atacante alterar el contenido de una
pagina web para redirigir al usuario a sitios web potencialmente maliciosos.

Actualizacion o Mitigacion

e Mantener un protocolo estricto para realizar copias de seguridad de los activos de informacién
de mayor criticidad.
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Boletin 2021-267

Asunto ACTUALIZACION DE SEGURIDAD DE DIA CERO GOOGLE CHROME
Emision 21/06/2021

CVE CVE-2021-30554, CVE-2021-30555, CVE-2021-30556 y CVE-2021-30557
Categoria Vulnerabilidad

Severidad Critica

Servicios Afectados
* Google Chrome anteriores a la versién 91.0.4472.114
Descripcion

Google ha emitido una actualizacién del navegador Chrome para Windows, Mac y Linux donde
soluciona cuatro vulnerabilidades de seguridad, incluida una falla de dia cero que esta siendo
explotada.

Rastreado como CVE-2021-30554, el defecto de alta gravedad se refiere a una vulnerabilidad de uso
posterior libre en WebGL (también conocida como Biblioteca de gréficos web), una APl de JavaScript
para renderizar graficos interactivos 2D y 3D dentro del navegador. La explotacién exitosa de la falla
podria significar la corrupcidn de datos validos, lo que provocaria un bloqueo e incluso la ejecucion
de cédigos o comandos no autorizados.

El problema se informd a Google de forma andnima el 15 de junio, sefialé el gerente del programa
técnico de Chrome, Srinivas Sista , y agregd que la companiia es "consciente de que existe un exploit
para CVE-2021-30554".

CVE-2021-30554 es también el octavo defecto de dia cero parcheado por Google desde principios
de afio. Los usuarios de Chrome pueden actualizar la plataforma a la dltima versién (91.0.4472.114)
dirigiéndose a Configuracién> Ayuda> 'Acerca de Google Chrome' para mitigar el riesgo asociado
con la falla. Esta actualizacidn incluye 4 correcciones de seguridad.

Actualizacion o Mitigacion

e Mantener un protocolo estricto para realizar copias de seguridad de los activos de informacién
de mayor criticidad.
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Boletin 2021-278

Asunto ACTUALIZACION DE SEGURIDAD DE DIA CERO SONICWALL
Emision 25/06/2021

CVE CVE-2021-20019 y CVE-2020-5135

Categoria Vulnerabilidad

Severidad Critica

Servicios Afectados

¢ Sonic0S 6.0.5.3-940 y versiones anteriores

¢ Sonic0S 6.5.1.12-3n y versiones anteriores

® SonicOSv 6.5.4.4-44v-21-955 y versiones inferiores
¢ Sonic0S 6.5.4.7-83n y versiones anteriores

¢ SonicOS 7.0.0-R713 y versiones anteriores

¢ SonicOS 7.0.1-R1036 y versiones anteriores

® Sonic0OS 7.0.0.376 y versiones anteriores

Descripcion

Se ha descubierto que una vulnerabilidad critica en los dispositivos VPN de SonicWall que se creia
qgue habia sido parcheada el afio pasado estaba "estropeada”, y la empresa dejé sin resolver una
falla de fuga de memoria, hasta ahora, que podria permitir que un atacante remoto obtenga acceso
a informacidn sensible.

La deficiencia se corrigié en una actualizacién emitida a SonicOS el 22 de junio. Registrada como
CVE-2021-20019 (puntuacion CVSS: 5.3), la vulnerabilidad es la consecuencia de una pérdida de
memoria al enviar una solicitud HTTP no autenticada especialmente disefiada, que culmina en la
divulgacion de informacién.

Cabe resaltar que la decisidon de SonicWall de retener el parche se produce en medio de multiples
revelaciones de dia cero, que afectan su VPN de acceso remoto y productos de seguridad de correo
electrénico que han sido explotados en una serie de ataques para implementar puertas traseras y
una nueva cepa de ransomware llamado FIVEHANDS. Para mayor detalle del ransomware puede
ingresar al siguiente Boletin 2021-182 NUEVO RANSOMWARE FIVEHANDS SE ENFOCA EN EL SECTOR
FINANCIERO. La falla original, identificada como CVE-2020-5135 (puntaje CVSS: 9.4), se referia a una
vulnerabilidad de desbordamiento de bufer en SonicOS que podria permitir que un atacante remoto
causara denegacién de servicio (DoS) y potencialmente ejecutara cédigo arbitrario enviando un
cddigo malicioso. solicitud al cortafuegos.

Si bien SonicWall emitié un parche en octubre de 2020, las pruebas adicionales realizadas por la
empresa de ciberseguridad Tripwire revelaron una pérdida de memoria como resultado de una
solucién incorrecta para CVE-2020-5135 problema que se informé a SonicWall el 6 de octubre de
2020.

Actualizacion o Mitigacion

e Mantener un protocolo estricto para realizar copias de seguridad de los activos de informacion
de mayor criticidad.



https://app.embluemail.com/Online/VON.aspx?data=9whsYcEzQpQkwoAd5fXs9qCwGlFoNslWP64ucVIlYaXomdp564iOaKmfRHnVOCSEjzFRqBRw92g5V%2F6Ygy4N5IDrwOiuWzhhQOeLI98tASzhXGXJoo5VAWYjMFNdggnt!-!hNQ/L9sxYgDQCWnWep2gwkIn6PZx4mXjAISCfnI2uuGqQwf/Cef9Qr64DCzYE4lx
https://app.embluemail.com/Online/VON.aspx?data=P30RMLrBHJ%2BZZyS3bm3Fev1GCO0HuzgzNEb03n7U4jvdoTa%2BVEJoBsMjdgN%2FYlHtTQPDvx1trGpMKjkUuDMwJXVny7gLsV1r5B29pnzWqGaZTeFRc4Gl%2FMuGWA8Elm2U!-!ClKHv00zT8T5NcDq8f8S6zMwkZaIG2E1pfpYjGAqdSmZQ4/rkHur2ejZa5dKHS0P
https://app.embluemail.com/Online/VON.aspx?data=P30RMLrBHJ%2BZZyS3bm3Fev1GCO0HuzgzNEb03n7U4jvdoTa%2BVEJoBsMjdgN%2FYlHtTQPDvx1trGpMKjkUuDMwJXVny7gLsV1r5B29pnzWqGaZTeFRc4Gl%2FMuGWA8Elm2U!-!ClKHv00zT8T5NcDq8f8S6zMwkZaIG2E1pfpYjGAqdSmZQ4/rkHur2ejZa5dKHS0P

Boletin 2021-281

Asunto ACTUALIZACION DE SEGURIDAD DE DOVECOT
Emision 30/06/2021

CVE CVE-2021-33515

Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados
e Dovecot antes de la version 2.3.15
Descripcion

Dovecot ha parcheado un ataque de prueba de concepto de hace un afio que permite a un atacante
eludir las protecciones de correo electréonico TLS para espiar los mensajes.

Ciberdelincuentes pueden espiar los mensajes de correo electrénico, aprovechando un error en la
tecnologia subyacente utilizada por la mayoria de los servidores de correo electrénico que ejecutan
el Protocolo de acceso a mensajes de Internet, comuUnmente conocido como IMAP. El error,
informado por primera vez en agosto de 2020 y recientemente parcheado, esta vinculado al
software del servidor de correo electrénico Dovecot, utilizado por mas de las tres cuartas partes de
los servidores IMAP.

La vulnerabilidad permite que un atacante MITM entre un cliente de correo y Dovecot inyecte
comandos no cifrados en el contexto TLS cifrado, omitiendo las funciones de seguridad de SMTP
como el bloqueo de inicio de sesion de texto sin formato permitiendo montar un ataque de fijacién
de sesion el cual redirige las credenciales de usuario y los correos electrénicos al atacante.

Para llevar a cabo el ataque, un atacante primero crea una cuenta legitima en un servidor Dovecot.
Después espera e intercepta una conexion cifrada en el puerto 465 del cliente de correo electrénico
de la victima. Tan pronto como el cliente se conecta, el atacante inicia una conexion START-TLS
separada a Dovecot e inyecta su propio prefijo malicioso.

Actualizacion o Mitigacién

e Mantener un protocolo de actualizaciones estricto de sistemas operativos, antivirus y todas las
aplicaciones que se ejecutan en ellos.



https://app.embluemail.com/Online/VON.aspx?data=FE4l5XcQ9Xi2tfEFPi%2FTiGWZbYuI5hPW9NnXzwsMmXVIzt8BpTro9I74dMaBJMbg2MCwq%2ByrKgzFBgBq%2Fw0pPwnXSnCFuYg2NhSoyy5wLXse%2Bw%2FKTl5g0ABTMthW6fB%2B!-!bEAPp99GZqR1EmRFENvydRZiPN5tow/BAcQlmITFLsEZgPaqdWy56/mQBf6dMlTK

Boletin 2021-282

Asunto ACTUALIZACION DE SEGURIDAD FORTINET
Emision 30/06/2021

CVE CVE-2021-22123 y CVE-2020-29015
Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados

* FortiWeb versiones 6.1.x, 6.0.x, 5.9.x
* FortiWeb versiones anteriores a 6.2.4 y 6.3.8.

Descripcion

Una vulnerabilidad de alta gravedad parcheada recientemente por Fortinetx, en su firewall de
aplicaciones web (WAF) FortiWeb, puede explotarse para ejecutar comandos arbitrarios. La falla
puede representar un riesgo alin mas serio si estd encadenada con una configuracién incorrecta y
otro agujero de seguridad descubierto recientemente.

Se descubrid que el firewall FortiWeb, especificamente su interfaz de administracién, se ve afectado
por una vulnerabilidad que puede permitir que un atacante remoto y autenticado ejecute comandos
en el sistema a través de la pagina de configuracién del servidor SAML.

La falla, rastreada como CVE-2021-22123, se corrigié con el lanzamiento de las versiones 6.3.8 y
6.2.4 de FortiWeb.

La vulnerabilidad rastreada como CVE-2020-29015 y revelada por Fortinet en enero, es un problema
de inyeccion de SQL de gravedad media que puede permitir que un atacante remoto no autenticado
ejecute comandos o consultas de SQL enviando una solicitud especialmente disefiada. Con el
resultado de una configuracién incorrecta, la interfaz de administracion del firewall esta disponible
en Internet y el producto en si no estd actualizado a las ultimas versiones, entonces la combinacidn
de CVE-2021-22123 y CVE-2020-29015 pueden permitir que un atacante penetre en la red interna.

Actualizacion o Mitigacién

e Mantener un protocolo estricto para realizar copias de seguridad de los activos de informacion
de mayor criticidad.



https://app.embluemail.com/Online/VON.aspx?data=29rj4Qc7veAb0Fs5s21kCq8dvBMji%2FvJbf2k%2FWDdPbxCQ9MkSaDyyxrfWUgOO0B995k0kAgZGhLbeGNL2GFrcMEYGshViviSD3AI7SiUFxPXLkK333lIMaisOhsar5Zb!-!fcWyXeqwWoOeDhp/X2fB6lbtgU+nlGLkDyEPE4sHTP9HyyakAZKAd47CpxJ/WPj0

Amenazas

Boletin 2021-261

Asunto EL GRUPO BELIALDEMON DISTRIBUYE NUEVO MALWARE MATANBUCHUS
Emision 16/06/2021

CVE No

Categoria Malware

Severidad Alta

Servicios Afectados
e Sistemas Operativos Windows.
Descripcion

Recientemente se ha observado que el grupo de ciberdelincuentes BelialDemon anunciaba en su
foro un nuevo MaaS (Malware_as_a_Service), el cual se distribuye con la principal funcién de
recolectar informacidén confidencial y mantener una conexién remota con los dispositivos infectados
con un C2.

Recientemente se observé que el malware Matanbuchus, tiene las capacidades de ejecutar un
archivo .exe o .dll en la memoria, aprovechar schtasks.exe para agregar o modificar programas de
tareas, lanzar comandos personalizados de PowerShell y aprovechar un ejecutable independiente
para cargar la DLL si el atacante no tiene forma de hacerlo.

En general, Matanbuchus usa dos DLL durante el ciclo de ejecucion. Pero debe tenerse en cuenta
que la primera DLL tiene un nombre interno de MatanbuchusDroper.dll mientras que la segunda
DLL se llama “Matanbuchus.dll”. Una vez que el Excel descarga la DLL inicial,
MatanbuchusDroper.dll, desde el sitio idea-secure-login[.]Jcom , la macro de Excel se iniciara y
llamard a la exportacion dentro de la DLL con el nombre RunDtalLL32COM .

La funcion principal de esta primera DLL es eliminar la DLL principal de Matanbuchus. Sin embargo,
antes de eso, realizard una serie de llamadas a la APl que normalmente se observan en las
comprobaciones anti-virtualizacidn y anti-depuracion. Estos pueden perfilar un sistema para
proporcionar indicadores al malware que le permitan determinar si se estd ejecutando en un
entorno controlado (es decir, un sandbox). La DLL pasara a la siguiente fase y descomprimira la URL
para descargar la DLL principal de Matanbuchus, disfrazada como un archivo XML llamado
AveBelial.xml . Este archivo descargado se guarda en "Users \ ADMINI ~ 1 \ AppData \ Local \ Temp
\ Run_32DLL_COM32 \ shell96.dIl ". La persistencia se establece mediante la creacion de una tarea
programada para ejecutar la nueva DLL.

Actualizacion o Mitigacién

¢ Bloquear los indicadores de compromisos (I0C) compartidos en el boletin, en los dispositivos de
seguridad de su infraestructura.



https://app.embluemail.com/Online/VON.aspx?data=mYnmTIc66%2Bd%2Bkw%2BNekdXsQhDPgTMCPiTW7NApBEA1gCpElJcTuvS8aMl8WXgQMesEycT5%2FC1LnBQ5ashgN7kRLeLJFZ79gJQ39FlZfcmqSJF0Kr3fI1WTc8NZ04zknvx!-!mxfB9MbpQ8HHvS1O7v6DsatrMyWZd+KY2EIgnr+jz3r9+G8cgjcmaqXP2E2HZriL

Boletin 2021-264

Asunto NUEVAS ACTIVIDADES DEL RANSOMWARE SODINOKIBI
Emision 17/06/2021

CVE No

Categoria Ransomware

Severidad Alta

Servicios Afectados

e Sistemas operativos Windows

Descripcion

Recientemente se ha observado un ciberataque hacia una empresa televisiva, esta empresa
compartié I0C’s, los cuales al ser analizados se observé que estdn asociados al Ransomware
Sodinokibi el cual ha experimentado una gran evolucién desde sus inicios, pudiendo identificar una
gran cantidad de familias diferentes en la actualidad, dirigidas a entidades publicas y privadas.

Recientemente se observd que una empresa televisiva informd que sufridé un incidente de
ciberseguridad provocado por una campana de ransomware el cual estd relacionado a Sodinokibi.
Este ransomware es utilizado para infectar sistemas Windows cuya propagacion sigue el modelo
RaaS (Ramsonware as a Service), es decir, es un cédigo malicioso que se comercializa de forma
personalizada, ajustandose a las necesidades de cada uno de los suscriptores.

El ransomware Sodinokibi podria explotar vulnerabilidades como vector inicial con el propésito de
obtener acceso a la maquina del objetivo. Una vez que estd dentro, el malware intenta acoplarse
escalando privilegios para acceder a todos los archivos, asi como a los recursos del sistema sin
restricciones.

Este ransomware utiliza AES y también el algoritmo Salsa20 para encriptar los datos individuales,
AES que es utilizado para encriptar las sesiones y también los datos que se envian al servidor de
control, los datos individuales se encriptan utilizando la seguridad Salsa20.

Actualizacion o Mitigacién

e Mantener un protocolo estricto para realizar copias de seguridad de los activos de informacion
de mayor criticidad.



https://app.embluemail.com/Online/VON.aspx?data=SVJrYSboR111ZYnRKiX2XcciAOBjyn9rGYkHWZ7bK85imzvH2pFImOFEF40R0XHgv63rr96z9tbk78NNluhkE12aGn%2BVWSKZqmrPaZdAb5IfoeHqnPAMZG6bGRFszfDp!-!7zb0E3ChSl7+3o/E4kci20eIFqDHGLZOu5GMdoHM7sSAmpq7x87bruqbgKF74ir9

Boletin 2021-265

Asunto NUEVA CAMPANA DE PHISHING PRETENDE INFILTRARSE COMO ARCHIVOS EN
WETRANSFER

Emision 18/06/2021

CVE No

Categoria Phishing

Severidad Alta

Servicios Afectados

e Sistemas operativos Windows

Descripcion

Recientemente se ha observado una campafia de phishing que imita las aplicaciones legitimas de
WeTransfer, mediante la creacién de sitios web falsos que parecen oficiales con el propdsito de
obtener archivos y credenciales.

Los ciberdelincuentes han realizado una campafia de phishing con el método de enviar correos
electrénicos con importancia alta, en conjunto dentro del cuerpo de correo contiene el siguiente
texto "Los archivos pendientes se eliminaran en breve", esto con el fin de agregar urgencia a través
de las marcas de tiempo.

Dentro del correo también se observa una imagen con el texto “Get your files”, en el cual al darle
click te redirige hacia una URL maliciosa que aparenta ser una pagina oficial de WeTransfer. En
conjunto, se observé que este correo tiene una cuenta de origen clonado utilizando el dominio
wetransfer[.]Jcom.

Como etapa final del ataque, se le solicita al usuario que ingrese sus credenciales para descargar el
archivo compartido. La pagina de inicio de phishing se rellena previamente con la direccién de
correo electrénico del usuario en el campo de inicio de sesidn. Después de ingresar la contrasefia,
se muestra al usuario un intento fallido de inicio de sesién.

Actualizacion o Mitigacion

¢ Bloquear los indicadores de compromisos (IOC) mostrados en el Boletin, en los dispositivos de
seguridad de su infraestructura.



https://app.embluemail.com/Online/VON.aspx?data=a%2BEmRggeCT8z2s%2FyzUcpieBKrlqBNU6bcwk0zEsK9D9%2FcP3jzHgNkpq4qtk9l%2FKsl4222WLbyRAFlHdifJeUMGZHxOA1yrl1t%2FaB5Ev3RAhT1NTVdrQaFm2Ufb7Xgb0d!-!dGilMZ+yItO2QswyPxl7hj0UlEnkhS7AlpsHCZMFbQfEN32szlvZiA7Ak1bOvS0z

Boletin 2021-268

Asunto NUEVA ACTIVIDAD DEL MALWARE STARSLORD
Emision 21/06/2021

CVE No

Categoria Malware

Severidad Alta

Servicios Afectados

e Sistemas Operativos Windows

Descripcion

Recientemente, se ha observado una nueva actividad del malware Starslord con una nueva etapa
en el inicio su ciclo con el propdsito de pretender recopilar y extraer informacién de los dispositivos
infectados, evaluando al objetico para insertar un payload mas sofisticado.

Recientemente se observé que los ciberdelincuentes de Starslord han hecho cambios en la primera
etapa del ciclo que presentaba este malware; sin embargo, las etapas continuas permanecen sin
cambios. El malware Starslord inicialmente utilizaba un archivo LNK falso para descargar un script
de PowerShell, que eventualmente descargard y ejecutara Sload. Posteriormente en su nueva
actividad comenzard con scripts WSF / VBS, que con frecuencia se modifican para evitar la deteccién
de AV.

La secuencia de comandos que se observo sobre Starslord es una secuencia de comandos WSF que
decodifica un conjunto de comandos maliciosos, una vez ejecutados, descargard y ejecutara un
payload remoto en la memoria.

Esto finalmente se lograrda mediante una técnica de evasion, donde el script cambia el nombre de
los archivos binarios legitimos de Windows. Tanto “bitsadmin.exe” como “Powershell.exe” se
copianyrenombran, el primero se usa para descargar un script de PowerShell malicioso y el segundo
lo carga en la memoria y comienza su ejecucion.

Actualizacion o Mitigacién

e Mantener un protocolo estricto para realizar copias de seguridad de los activos de informacion
de mayor criticidad.



https://app.embluemail.com/Online/VON.aspx?data=Tp35b7OoPY8VuYmo%2BplIV%2F6RHI2K14eynkeoSAVLHBg%2FK38eDjM3j%2BGsTQVcpQi1SGef86ObD3mB5aR3tct2RsR7uuhad0FEZyFlrbr7izA2CXhJ5DoEYfooHArM1uNH!-!BRNA+13vQ/zonwD2g+9zDvAA8cNbzPXbKZIOeaMUNeHqTcIq2RQ3X6CW4Qrlomt/

Boletin 2021-269

Asunto NUEVO RANSOMWARE DARKRADIATION
Emision 22/06/2021

CVE No

Categoria Ransomware

Severidad Alta

Servicios Afectados

e Sistemas operativos Linux
Descripcion

DarkRadiation es un nuevo ransomware que se dirige a los contenedores en la nube de Linux y
Docker. Codificado en Bash, el ransomware se dirige especificamente a distribuciones de Red Hat /
CentOS y Debian Linux.

En términos de infeccion, el ransomware estd programado para llevar a cabo un ataque en varias
etapas, mientras se basa en multiples scripts Bash para recuperar el payload y cifrar los datos en un
sistema infectado. También utiliza la APl de Telegram para comunicarse con el servidor de comando
y control mediante claves API codificadas.

Antes del proceso de cifrado, el ransomware recupera una lista de todos los usuarios disponibles en
un sistema infectado consultando el archivo “/ etc / shadow”. Sobrescribe todas las contrasefias de
usuario existentes con "megapassword" y elimina todos los usuarios existentes excepto "ferrum".
Después de eso, el malware crea un nuevo usuario desde su seccion de configuracién con el nombre
de usuario "ferrum" y la contrasefia "MegPwOrD3". Ejecuta el comando "usermod —shell / bin /
nologin" para deshabilitar a todos los usuarios de shell existentes en un sistema infectado.

Cabe destacar que algunas de las variantes de ransomware que encontrd Trend Micro, intentan
eliminar todos los usuarios existentes, excepto el nombre de usuario "ferrum" y "root". El malware
también comprueba si existe 0.txt en el servidor de comando y control. En caso de que no exista,
no ejecutara el proceso de encriptacidn y dormira durante 60 segundos; luego vuelve a intentar el
proceso.

DarkRadiation utiliza el algoritmo AES de OpenSSL en modo CBC para su cifrado, y recibe su
contraseia de cifrado a través de un argumento de linea de comandos pasado por un script de
gusano. El ransomware también detiene y deshabilita todos los contenedores Docker en ejecucion
en el host infectado y crea una nota de rescate.

Actualizacion o Mitigacion

e Mantener un protocolo estricto para realizar copias de seguridad de los activos de informacién
de mayor criticidad.



https://app.embluemail.com/Online/VON.aspx?data=NRT%2FotFn11%2FgenXcq73TrdthFsGTp7vC0c5RLhD9WdDEWe3cRHlkPFyLoUnJuh%2FheH8aHKdUUhDzhOB92RNO6uxFeksxLtbh1T3emCTZM1WjBuAqTHbtr9wggnCtTZlT!-!Qc3v7o1JCM03xol7CyvoDaMfkoPJK7wp9pw0/7CdqpjM8TxyfInii7cccjTgbeUI

Boletin 2021-270

Asunto CIBERDELINCUENTES REALIZAN NUEVA CAMPARNA FALSA DE DARKSIDE
Emision 22/06/2021

CVE No

Categoria Phishing

Severidad Alta

Servicios Afectados
e Sistemas operativos Windows
Descripcion

Recientemente empresas de la industria energética y alimentaria han recibido recientemente
correos electrénicos amenazadores supuestamente de DarkSide. En este correo electrdnico, el
ciberdelincuente afirma que ha vulnerado con éxito la red del objetivo y obtenido acceso a
informacién confidencial, que se divulgard publicamente si no se paga un rescate.

Al revisar el contenido utilizado en los correos electrénicos se ha detectado que no provienen de
dicho grupo de amenazas, sino de otro ciberdelincuente de bajo nivel que intenta sacar provecho
de la situacion actual en torno a las actividades del ransomware DarkSide.

La campafia de correo electrénico comenzd en junio mediante correos electrénicos con contenido
amenazante, los cuales se enviaron a las direcciones de correo electréonico genéricas de empresas
seleccionadas.

El comportamiento detras de esta campafia de fraude es muy diferente al que DarkSide utilizé en
sus campafias anteriores. DarkSide siempre ha podido demostrar que obtuvieron datos
confidenciales robados. También llevan a sus objetivos a un sitio web alojado en la red Tor. Sin
embargo, en esta campafa, el correo electrénico no menciona nada que demuestre que
efectivamente han obtenido informacién confidencial o sensible.

Actualizacion o Mitigacion

¢ Bloquear los indicadores de compromisos (I0C) compartidos en el boletin asociado, en los
dispositivos de seguridad de su infraestructura.



https://app.embluemail.com/Online/VON.aspx?data=xmvGZJYsgsp6fZc%2FdeODBwgMTG6rTLoKL4Cj6v1rGZX9e6dulUAVtfBmkGBDoyvudNaskOmNYPkSp7I9AYJQRVN4ekRh5sSBvxxc04vQ9%2Fv%2BhLUZ95FeGh4cCCoZ68HS!-!jfGbCXhvuVtpXFhryID/lXl0uvwAArqghyDhVk7+zssxM8jmO2AyYXaJpKXUOWpI

Boletin 2021-271

Asunto NUEVA VARIANTE DEL MALWARE DJVU
Emision 22/06/2021

CVE No

Categoria Malware

Severidad Alta

Servicios Afectados
e Sistemas Operativos Windows.
Descripcion

Recientemente se ha observado una nueva variante del malware DJVU el cual pertenece a la familia
del ransomware STOP. Esta nueva variante utiliza algoritmos de cifrado avanzado estandar o RSA
para cifrar archivos en los dispositivos de las victimas.

La nueva variante del malware DJVU inicia su ciclo de ataque a los sistemas de los usuarios mediante
descargas de archivos maliciosos que luego son ejecutados. Estos archivos maliciosos se hacen pasar
por cracks de software o generadores de claves que permiten a los usuarios utilizar software de
pago de forma gratuita, mediante la descarga desde torrent. La técnica de evasién que utilizan los
archivos maliciosos es deshabilitando las funcionalidades del antivirus de Windows Defender
mediante un script de Powershell.

El malware se ha desarrollado utilizando el lenguaje C/ C ++, en el cual se observa un payload que
utiliza algoritmos de cifrado AES o RSA personalizados para cifrar archivos y agregar varias
extensiones.

Una vez que el malware ingresa a la maquina victima, realiza una secuencia de infeccién en varios
pasos. Estos implican modificar los archivos del sistema, cambiar las entradas del registro de
Windows y eliminar los snapshot para evitar la recuperacion de archivos.

Actualizacion o Mitigacion

¢ Bloquear los indicadores de compromisos (I0C) compartidos en el boletin asociado, en los
dispositivos de seguridad de su infraestructura.



https://app.embluemail.com/Online/VON.aspx?data=D%2FYAZZ22%2FvCITOtM9PANhd2yhocRXlZxPhV6diZuLsaKF1Pr76gqZUIUngL3YQLEH%2B26w2GS554cuyP9bHymzKsgK4Nho%2Fyj4Od9OSXf%2BS%2BbNfdEh5WbgKSdi%2F6aXT8M!-!21dXZBOq2nCyWrTcfgsLQ+YOIJmdngIWMbBkjBfoqcKn1roS2F4ubsWAOoHy+NKN

Boletin 2021-272

Asunto NUEVA CAMPANA DEL GRUPO APT TA402
Emision 23/06/2021

CVE No

Categoria Malware

Severidad Alta

Servicios Afectados

e Sistemas Operativos Windows
* Dropbox API

Descripcion

Un grupo de amenaza persistente avanzada (APT) de Oriente Medio ha resurgido después de una
pausa de dos meses, para apuntar a instituciones gubernamentales en Oriente Medio y entidades
gubernamentales globales, en una serie de nuevas campafas observadas a principios del mes de
junio.

Se atribuye la actividad a un grupo de ciberdelincuentes con motivaciones politicas que se encuentra
rastreado como TA402, y conocido por otros apodos como Molerats y GazaHackerTeam. El grupo
APT abarca multiples rubros como tecnologia, telecomunicaciones, finanzas, academia, militares,
medios de comunicacién y gobiernos.

La ultima ola de ataques comenzd con correos electrénicos de spear-phishing escritos en arabe y
qgue contienen archivos adjuntos PDF que vienen incrustados con una URL maliciosa para dirigir
selectivamente a las victimas a un archivo protegido con contraseia. El método mencionado busca
propagar el malware LastConn distribuido por TA402. La motivacidn principal de este grupo es
recopilar informacién y documentos sensibles de objetivos de alto valor para recopilar inteligencia.

La primera vez que se ejecuta LastConn, se ejecuta una funcion "RunFileOnes". Esta funcidn utiliza
la API legitima de Dropbox y el token de autenticacidn "txt_TokenRunOne" para descargar el archivo
"txt_FileOpen" en "txt_PathDir". A continuacion, se abre este archivo el cual se utiliza para mostrar
un documento sefiuelo. El documento de sefiuelo de febrero se llamaba "hamas.docx".

Después de la funcionalidad de documento sefuelo, se ejecuta una funcién "StartFolder". Con la
API de Dropbox y el token de autenticacidn "txt_MyToken", se crea un directorio de trabajo en el
Dropbox del malware llamado "<nombre_computadora> <nombredeusuario>". A continuacidn, se
carga un archivo "txt_FileToDown" vacio en el directorio de trabajo. Se cree que este archivo vacio
se utiliza para indicar que el malware se ha inicializado y esta listo para ejecutar comandos.

Actualizacion o Mitigacién

¢ Bloquear los indicadores de compromisos (I0C) compartidos en el boletin asociado, en los
dispositivos de seguridad de su infraestructura.



https://app.embluemail.com/Online/VON.aspx?data=j549a0Q%2B%2Frt5twdwSO1Y%2FlzKjxYxCp5qjxfg2eplqzRWbTedOsaGqU347OuhnYAFb3FnCzJ17xpNv1BdmZBTc%2BRthp%2FszJxqZJbrBgKlxKuu89mOhlmjXsk0QufUvZwt!-!XwsjkFI8qZcFZemCe++DsbNETejE3radmZLlvt0J/YKO7x4VIQZnaaJJxJrTDv6p

Boletin 2021-273

Asunto CAMPANA DE MALWARE DIRIGIDA A SITIOS CONECTADOS A WORDPRESS
Emision 23/06/2021

CVE No

Categoria Malware

Severidad Alta

Servicios Afectados
e Complemento Jetpack de WordPress
Descripcion

Recientemente se ha detectado una serie de sitios web WordPress comprometidos con atacantes
qgue abusan de la funcionalidad de carga de complementos en el panel de wp-admin para redirigir a
los visitantes y propietarios de sitios web a sitios web maliciosos.

Jetpack es uno de los complementos mas populares en el repositorio de WordPress y tiene una
increible variedad de caracteristicas que requieren que los usuarios conecten sus sitios a una cuenta
de WordPress[.Jcom. Una de estas caracteristicas permite a los usuarios que han iniciado sesién en
WordPress[.Jcom realizar tareas administrativas, incluida la instalacién de complementos, en sitios
gue estan conectados a WordPress[.Jcom a través de Jetpack.

Desafortunadamente, esto significa que si las credenciales de una cuenta de WordPress[.]Jcom estan
comprometidas, un atacante puede iniciar sesidon en esa cuenta de WordPress[.]Jcom e instalar
complementos arbitrarios en el sitio de WordPress conectado sin importar dénde esté alojado. Esto
incluye el complemento malicioso utilizado en esta campafia. Una vez que los atacantes establecen
su punto de apoyo en el drea de wp-admin, instalan una version con puerta trasera del
complemento log-http-orders a través de la funcidon "upload plugin" del panel de control de wp-
admin. También instalan su falso complemento de payload “plugs.php” que ocultan con el nombre
de “PHP Everywhere”. Una vez que se instala ese complemento, el propietario del sitio web y los
visitantes del sitio son redirigidos a esos dominios de spam.

Estos complementos maliciosos verifican si el visitante del sitio estd en la pagina de inicio de sesidn
o0 si inicié sesién como administrador. Cualquier visitante que no cumpla con estos criterios sera
redirigido a una de las varias docenas de dominios punycode maliciosos.

Otro Webshell “FilesMan” proporciona a los atacantes un control total del sistema de archivos. Esto
les permite reinfectar el sitio web si se cambian las contrasefias de administrador.

Actualizacion o Mitigacién

e Bloquear los indicadores de compromisos (I0C) compartidos en el boletin asociado, en los
dispositivos de seguridad de su infraestructura.



https://app.embluemail.com/Online/VON.aspx?data=crAmNYpdHt4Vg%2B4te44o71vE3aj5E0zbo%2BOqHCLplczr7EI8Mi2CkQk%2B55BMGoqQxpXEQX2bEy16Tg6JlVu9P0EwxSLjPy9uOIc4Z9pK4XtN1EI5su5tjxiTLxkvqpUM!-!MaEI5F65fecWQOzf62tjyxqqYSWGRy+ED3T2IeDU/mqh6knUQcYrnCinYKjDfnqD

Boletin 2021-274

Asunto NUEVO BACKDOOR REVERSERAT
Emision 23/06/2021

CVE No

Categoria Malware

Severidad Alta

Servicios Afectados
e Sistemas Operativos Windows.
Descripcion

Recientemente se ha observado actividad de un grupo de ciberdelincuentes vinculados a Pakistan
en el cual se ha visto involucrado una empresa eléctrica, en este ataque se observé un nuevo
backdoor conocido como ReverseRat e en conjunto con un RAT de cddigo abierto llamado Allakoe
con el propdsito de infectar maquinas y lograr persistencia.

El malware ReverseRat utiliza dominios maliciosos como fase inicial para alojar sus archivos
maliciosos con la intencidn de evadir la deteccién y mezclarse con la actividad de navegacion web
estandar en la red. Cuando se hace clic en estos enlaces se descarga un archivo .zip que contiene un
archivo de acceso directo de Microsoft (.Ink) y un archivo PDF benigno. El archivo PDF actuaba como
un sefiuelo para distraer al usuario, mientras que el archivo de acceso directo ejecutaba un archivo
HTA (aplicacion HTML) del mismo sitio web comprometido. En las campafias observadas, los
archivos HTA creados por el ciberdelincuente se alojaron en el mismo sitio que el archivo .zip, pero
en diferentes rutas de URL.

En la siguiente fase de la infeccidn, el primer archivo HTA recuperado contenia cddigo JavaScript
basado en un proyecto de GitHub llamado CactusTorch con el propésito de inyectar un shellcode de
32 bits en un proceso de ejecucion para ejecutar un programa .NET llamado preBotHta.pdb, esta
variante se ejecuta en la memoria y contiene una ldgica para alterar la ubicacién de ReverseRat. Si
el archivo preBotHta detectaba un determinado producto AV, como Kaspersky, colocaba ReverseRat
en la ruta MyMusic; de lo contrario, coloca el archivo en la carpeta Inicio.

La ultima accion que toma preBotHta es iniciar la ejecucidén de ReverseRat para obtener informacion
de componentes (direccion MAC, informacidn sobre el procesor, sistema operativo, direccién IP
entre otros) a través de Windows Management Instrumentation (WMI).

Actualizacion o Mitigacién

¢ Bloquear los indicadores de compromisos (I0C) compartidos en el boletin, en los dispositivos de
seguridad de su infraestructura.



https://app.embluemail.com/Online/VON.aspx?data=QOMoKEvYpZXmdLUoeL%2FDgStDxKQR80Wseogw6HztkRTnsSCHiFNi75OIOK7%2BmEp2uaZD8tGzwQ9jAUp785%2FWt7LCZny6oiWfO6Z1Mew43bwz8hPU6nqimSs0IcT6klT%2F!-!+m8ssT4C0qgoQQGPXjymqDiS3g6Gc7IdcIwb2pjK3ZLcuvugOjVdZrTIsNl8I4TN

Boletin 2021-275

Asunto NUEVO BACKDOOR CHACHI ES UTILIZADO EN CAMPANAS DE PYSA
Emision 24/06/2021

CVE No

Categoria Malware

Severidad Alta

Servicios Afectados

e Sistemas operativos Windows

Descripcion

Recientemente se ha observado un nuevo backdoor ChaChi que estd escrito en un lenguaje de
programacion GO, el cual ha sido utilizado por los ciberdelincuentes del ransomware PYSA como
parte de su conjunto de herramientas con el fin de obtener informacién confidencial.

El malware ChaChi se llama asi debido a Cha shell y Chi sel, dos herramientas listas para ser utilizadas
por el malware durante los ataques. ChaChi es utilizado como vector inicial en correos electrdnicos
con contenido malicioso para poder utilizarse como un backdoor en el cual permitira que los
ciberdelincuentes recolecten credenciales. ChaChi esta escrito en programacion GO, un lenguaje de
programacion que ahora estd siendo ampliamente adoptado por ciberdelincuentes en un cambio
de Cy C ++ debido a su versatilidad y la facilidad de compilacién de cédigo.

Esta herramienta utiliza la herramienta gobfuscated Golang con fines de ofuscacién, gobfuscated
ofusca la tabla de simbolos en tiempo de ejecucién reemplazandolos con nombres generados
aleatoriamente reemplazandolas con funciones. Esta ofuscacion se disefid con el propdsito de evitar
la filtraciéon de informacion relacionada con el cédigo fuente de Go, como cadenas, rutas de
paguetes y nombres de campo. Desde entonces, ha sido adoptado por los ciberdelincuentes del
malware como un medio para obstaculizar el analisis y los esfuerzos de ingenieria inversa.

ChaChi pretende ejecutarse con privilegios administrativos, si no se llega a ejecutar de esta forma,
omite su cédigo de persistencia y comienza a inicializar las comunicaciones de comando y control
(C2). Si el backdoor se ejecuta con privilegios, se instalard como un nuevo servicio que estd
configurado para iniciarse automaticamente.

ChaChi utiliza dos protocolos para las comunicaciones C2 entre ellas se encuentran DNS y HTTP. El
método principal y preferido de comunicacién C2 es el tinel de DNS mediante consultas TXT. Si las
comunicaciones de DNS fallan, ChaChi usa un mecanismo de conmutacion por error en el que utiliza
HTTP en forma de solicitudes POST codificadas para comunicarse con sus servidores C2. Las
solicitudes HTTP POST se utilizan generalmente para enviar datos a un servidor para crear o
actualizar un recurso en ese servidor.

Actualizacion o Mitigacion

e Mantener un protocolo de actualizaciones estricto de sistemas operativos, antivirus y todas las
aplicaciones que se ejecutan en ellos.



https://app.embluemail.com/Online/VON.aspx?data=JXmTbMmAocpzLXpilZUN5RM2JETZkZuG%2BEq%2BIhU58rs1vYfyDDzVlveC6o2RvlwsWhwntE8xmH1UutQ8eaN5ohRWD3OfrMEd6aS%2FQohcIIdx6J7N%2BUGCMzHjJw5VhSPn!-!N2nMLzqn0IHoYOskiWUmv4Yftgx6+mYejy17nWQPEf7zV/c/Slg0ZHT4VyLKPFzM

X

Boletin 2021-276

Asunto CAMPANA DEL AGENT TESLA MEDIANTE SOLICITUD DE REGISTRO DE
VACUNACION DEL COVID-19

Emision 25/06/2021

CVE No

Categoria Malware

Severidad Alta

Servicios Afectados

e Sistemas operativos Windows

Descripcion

Recientemente se ha observado que el malware Agent Tesla estd activo en Internet a través de una
campafia de phishing que utiliza correos electrénicos con el propdsito de solicitar a los destinatarios
que revisen un "problema" con el registro de vacunacién mediante un Calendario de vacunacién
COVID-19 como sefiuelo.

El Agente Tesla se ha implementado en varias iteraciones desde que aparecidé por primera vez
alrededor de 2014. Luego, se observd una primera campafia que fue analizada bajo indicadores
publicados en el blog Morphisec, desde noviembre de 2020 donde se detecté cada servicio (HTTP,
FTP y SMTP) que usa el agente Tesla para la exfiltracién de datos en la IP explorada anteriormente.
Donde las IP asociadas con subdominios que muestran el comportamiento del Agente Tesla también
usan la misma pila de servicios web (MariaDB, Apache, PHP) con SMB abierto, para mas informacion
ver el Boletin 2021-128.

En la actual campafia de phishing, el archivo malicioso que se encuentra en el cuerpo del correo
resulta ser un documento .RTF que explota la conocida vulnerabilidad de Microsoft Office rastreada
como CVE-2017-11882, un error de ejecucion remota de cédigo (RCE) derivado de un manejo
inadecuado de la memoria. Una vez abierto, el documento descarga y ejecuta el malware Agent
Tesla.

Una vez ejecutado, el agente Tesla se pone a recopilar informacién del sistema de la victima y a
recoger las credenciales y otros datos confidenciales. Luego envia la informacion a los
ciberdelincuentes a través del protocolo SMTP, a una cuenta de correo electrdnico registrada por
los atacantes.

Actualizacion o Mitigacion

e Mantener un protocolo estricto para realizar copias de seguridad de los activos de informacién
de mayor criticidad.



https://app.embluemail.com/Online/VON.aspx?data=DPcXlhPMjIiuUrajZA3RlKnKBhoh0zJlIROHL5YnMbzSP9SnxLyo1wbrxaFwgUZBIpXAeutNKDs%2FDVwu3YgJaw%2BTADKqCxiWuapzo5GuCEG3wt8k%2BxcOfeanvHfHSSf9!-!GLQp+9VRm2vUR6g5MulZ39k1EJzdXv7UCmdO4+6F0l40+EBraxrbFUB1xJc/p25+
https://app.embluemail.com/Online/VON.aspx?data=zJbA%2B2zq2DovOl1ybie7qp1lOhVE1zCTyORYfGfjIhxXb%2BApJ5Trpb41jG1bX9fejDbLsTqTOdM%2F2vJUVApUsdnz7Hf6FYpzHYMhvVAYW3r%2FmTNX4Q00U%2F%2BWN5lNHVIG!-!z5n4B1Nh8/bOMx83tI7vx+1+NtaCDLZWctLJBHeSbtlPi6hY74Pq+uU/peS2LkeM

Boletin 2021-277

Asunto NUEVA ACTIVIDAD DEL RANSOMWARE BLACK KINGDOM

Emision 25/06/2021

CVE CVE-2019-11510, CVE-2021-26855, CVE-2021-26857, CVE-2021-26858 y CVE-
2021-27065

Categoria Ransomware

Severidad Alta

Servicios Afectados

e Pulse Secure (PCS) antes de 8.2R12.1, 8.3R7.1 y 9.0R3.4
e Servidores Microsoft Exchange
Descripcion

El ransomware Black Kingdom aparecié en escena en 2019, pero observamos nueva actividad en
2021. Un ciberdelincuente desconocido utilizd el ransomware para explotar una vulnerabilidad de
Microsoft Exchange (CVE-2021-27065).

La actividad pasada de Black Kingdom indica que el ransomware se utilizé en campafas de
explotacién de vulnerabilidades mds importantes relacionadas con Pulse Secure o Microsoft
Exchange. Los informes publicos indicaron que el adversario detrds de la campafia, después de
explotar con éxito la vulnerabilidad, instalé un webshell en el sistema comprometido. El webshell
permitio al atacante ejecutar comandos arbitrarios, como un script de PowerShell para descargary
ejecutar el ejecutable de Black Kingdom.

Black Kingdom esta codificado en Python y compilado en un ejecutable usando Pylnstaller. Al
analizar el cddigo de forma estatica, se descubrié que la mayor parte de la légica del ransomware
estaba codificada en un archivo llamado Oxfff.py. El ransomware estd escrito en Python 3.7. Antes
del cifrado de archivos, Black Kingdom usa PowerShell para intentar detener todos los procesos en
el sistema que contienen "sql". Una vez hecho esto, Black Kingdom eliminard el historial de
PowerShell en el sistema. Combinado con una limpieza de los registros del sistema, esto respalda la
teoria de que los atacantes intentan permanecer ocultos en el sistema eliminando todos los rastros
de su actividad.

Se examino la implementacién del cifrado de archivos por parte del autor y se encontrd varios
errores que podrian afectar a las victimas directamente. Durante el proceso de cifrado, Black
Kingdom no comprueba si el archivo ya estd cifrado o no. Otras familias de ransomware
normalmente agregan una extensién especifica o un marcador a todos los archivos cifrados. Sin
embargo, si el sistema ha sido infectado por Black Kingdom dos veces, los archivos del sistema
también se cifraran dos veces, lo que puede impedir la recuperacién con una clave de cifrado valida.

Actualizacion o Mitigacion

* Bloquear los indicadores de compromisos (I0C) mostrados en el boletin, en los dispositivos de
seguridad de su infraestructura.



https://app.embluemail.com/Online/VON.aspx?data=oFwq0pf4F1XzobeswvERDeD0PQ9nP4ZRfW9btjrJbXEqzyMlK0i3NISEv9Dz0Iw8hcsFRRKyArX4EOBBa5yl856dQ%2Fo5C2YoSrA2pjAoYnYonQ%2FElqkiSp%2B%2F4uKbX5Bo!-!suxFZ6EGH9N4zbiA+6FjkcoZRN7ASk8aDQLIZovFZfuUtaQGdM++/4i1CTP1a6FQ

Boletin 2021-279

Asunto CAMPANA DE PHISHING UTILIZA NUEVO FORMATO DE ARCHIVOS PARA
DISTRIBUIR MALWARE

Emision 25/06/2021

CVE No

Categoria Malware

Severidad Alta

Servicios Afectados

e Sistema operativo Windows

Descripcion

Recientemente se ha observado que las campafias de phishing utilizan el formato WIM (Windows
Imaging Format), el cual contiene archivos ejecutables, para distribuir el malware Agent Tesla, con
el propdsito de robar credenciales y datos confidenciales.

Recientemente se observé que se esta utilizando un nuevo formato de archivos malicioso conocido
como WIM (Windows Imaging Format) que pretende presentarse como facturas. WIM es un
formato de imagen de disco basado en archivos desarrollado por Microsoft. El formato de archivo
se utiliza para implementar componentes de software de Windows y actualizaciones de Windows.
Este formato utiliza una extensién ".wim" y su contenido se puede extraer mediante herramientas
de archivo como 7Zip, PowerlSO y PeaZip.

En esta campana de phishing se utiliza una extensidn de archivo '.wim.001' el cual denota que son
la primera parte de un archivo WIM mas grande. Al analizar los archivos se observé que contienen
un solo archivo adjunto WIM que no estd comprimido, también contiene un archivo oculto que se
observé mediante un editor hexadecimal.

El propdsito de estos archivos es ejecutar el backdoor Agent Tesla, el cual estd siendo utilizado en
multiples campanfas de phishing durante el afio 2021, una vez ejecutado el agente Tesla, se pone a
recopilar informacién del sistema de la victima y a recoger las credenciales y otros datos
confidenciales, para mas informacion ver el Boletin 2021-276.

Actualizacion o Mitigacion

¢ Mantener un protocolo estricto para realizar copias de seguridad de los activos de informacion
de mayor criticidad.



https://app.embluemail.com/Online/VON.aspx?data=tjRs2nEBI3UMn6udyNAD1qC0Q%2BHp9LKhKkNNedkoIn8kFfilzfGrippXrlTeJAyQn7HjJSc%2FFR%2B3rS%2BvyVbYqSl6aKQDfP9Ur3TH8%2B1vn1ORq1tuouQHdy6UeScm5xxy!-!DuwrdaMAdtBROtjfLFed/2qn0jPxZnQGSe/e4YsQwtXEHLosiLnx61K+ed2Hp16N
https://app.embluemail.com/Online/VON.aspx?data=DPcXlhPMjIiuUrajZA3RlKnKBhoh0zJlIROHL5YnMbzSP9SnxLyo1wbrxaFwgUZBIpXAeutNKDs%2FDVwu3YgJaw%2BTADKqCxiWuapzo5GuCEG3wt8k%2BxcOfeanvHfHSSf9!-!GLQp+9VRm2vUR6g5MulZ39k1EJzdXv7UCmdO4+6F0l40+EBraxrbFUB1xJc/p25+

Boletin 2021-280

Asunto NUEVAS CAMPARNAS DE PHISHING DISTRIBUYEN BACKDOORS BANCARIOS
Emision 30/06/2021

CVE No

Categoria Phishing

Severidad Alta

Servicios Afectados

e Sistemas operativos Windows

Descripcion

Recientemente se observaron dos nuevas campafias activas que contenian archivos adjuntos en
formato ZIP o enlaces hacia archivos ZIP, con el objetivo de distribuir backdoors bancarios para
pretender conseguir datos confidenciales de la victima.

La campafia recientemente observada conocida como DotDat distribuyd archivos adjuntos ZIP, el
cual contenia un archivo Excel malicioso. El propdsito del Excel es descargar un payload malicioso a
través de una macro que genera una URL con el fin de ejecutar backdoors entre estos se encuentra
ICEID y QBOT.

IcedID: Este malware tiene un payload que envia cierta confidencial del usuario (nombre de usuario,
direccidon MAC, version de Windows, etc.) a un servidor C&C. Si bien todavia se distribuye como una
imagen PNG, los métodos de ejecutar su payload y comunicacidon C&C siguen siendo los mismos, los
ciberdelincuentes dejaron de utilizar un shellcode. En cambio, IcedID se distribuye como un archivo
PE estandar con algunos datos relacionados con el payload usado al inicio del ataque, para mayor
informacidn revisar el Boletin NRO 2021-225.

Qbot: A diferencia de IcedID, QBot contiene un Unico archivo ejecutable DLL para realizar el robo de
contrasenfas, realizar inyecciones web y tomar el control remoto del sistema infectado, descarga
modulos adicionales, hVNC (mddulo de control remoto), recoleccion de correos electrénicos y otros,
para mayor informacidn revisar el Boletin NRO 2020-307.

Actualizacion o Mitigacion

¢ Mantener un protocolo estricto para realizar copias de seguridad de los activos de informacion
de mayor criticidad.



https://app.embluemail.com/Online/VON.aspx?data=GRT%2FFfEhogERqx%2Frnb5FN70VsCu1Ur1J2S2EmLYufKX32Na6MCavUwJhPoW2bNL3jd6gocSaApAr7oZ4PA49OsOYFxwNHa5eQk8JlKnjQVAbsjcO0tiHBXUW1eqEDUfG!-!snjMmLh6nlMwJn0jXDiPP5v/m/simrL4NpRb/NUFZutKguzr352wa9XMXp4KGd4O
https://app.embluemail.com/Online/VON.aspx?data=1IRf0JmSE3LgUwqNDIcs6ZoVZ2QP9eMc5no4M0%2BaLEbw7AmKzDEuME9QOqJ3TU%2Bhw3hmYwrPtq7tPl7lanLiGhYGhUD2mZdOOX2BtNkngC15fauoeCk6yuggjorC7Qwg!-!+LjXWiXHunUbHnX+x/MbLgjG3x5FTgomVauJM1j0ZEsIaA+1ZoscCVs2tFHbVBpe
https://app.embluemail.com/Online/VON.aspx?data=uwSMQoPkw0wbABY0C1nkpB8ywEiFlzQYHsUFq9147A%2BwK6i1j%2BQeIX0gD9NsSu8Dd6p3H3s%2FtLJ%2ByAxjx1MrlhqJrTFjvGtwnhT11z9RnpoAk8exrW6VBl9GsWPy5ivC!-!jj29Bgm8Ljjjcju6VNeeqfrOW4GvoFsi3/9aXMSaGo4j8OayRdUMWXdnYX4RbOqI

Boletin 2021-283

Asunto NUEVA CAMPANA DEL MALWARE HANCITOR
Emision 30/06/2021

CVE No

Categoria Malware

Severidad Alta

Servicios Afectados
e Sistemas operativos Windows
Descripcion

Recientemente se observé nueva campana que distribuye el backdoor Hancitor que es utilizado para
insertar malware, mediante documentos Word el cual tiene como principal objetivo obtener
informacién confidencial.

El malware Hancitor se encontraba dentro de un documento Word basado en macros. Este
documento de una sola pagina contenia una imagen con instrucciones, intentando engafiar a la
victima para que pueda habilitar macros maliciosas.

Cuando se habilita la macro, se inicia un ciclo de infeccién en el cual el archivo DLL de Hancitor es
utilizada como vector inicial. El archivo DLL de Hancitor es utilizada como objeto de incrustacion y
enlazado de objetos, Ilamado "rem.r", el cual se ejecutara a través de rundll32.exe. En conjunto,
pretende inyectar malware Cobalt Strike mediante rundll32.exe.

Finalmente, el malware de Hancitor realizard busquedas de la direccidon IP externa del sistema
infectado. Luego se conecta mediante un servidor C2, a través de solicitudes HTTP POST, para
compartir informacién del sistema, nombres de usuario, nombre de host, entre otros.

Actualizacion o Mitigacion

¢ Considerar deshabilitar macros en archivos de Office, evitando que pueda ser aprovechado por
softwares maliciosos.



https://app.embluemail.com/Online/VON.aspx?data=sz33oYTZ%2BvNcUZLq8mDyUYQ7IP9TR%2B5v2d9vkBu%2Bxy%2BCid%2F2%2Bm65CBGRm5usm%2F6%2FcamhSL1t2EfzzRp%2BpaUufxNHuLQDvSVNRyMpN3GKOfkvaKT4xRtjoCQM4ZZJJK7c!-!v6bnqcK8OZ98DhuqBtrF7ttzi3nthD2TxOXQApQy2vVDFTRNveskZrP2HOEnZd01

5. Recomendaciones

e Leer los boletines citados en las amenazas que tengan uno asociado, esto con la
finalidad de encontrar mds informacion de la amenaza como: Una mayor descripcion,
Indicadores de compromiso, recomendaciones personalizada y fuentes por amenaza.

e Considerar deshabilitar PowerShell y Macros de Microsoft, evitando que pueda ser
aprovechado por softwares maliciosos.

e Utilizar una politica de uso de contrasefias seguras considerando la complejidad, el
cambio de credenciales por defecto y la no reutilizacion de las mismas.

e Mantener un protocolo estricto para realizar copias de seguridad de los activos de
informacién de mayor criticidad.

e Mantener un protocolo de actualizaciones estricto de sistemas operativos, antivirus y
todas las aplicaciones que se ejecutan en ellos.

e Bloquear los indicadores de compromisos (I0OC) compartidos en el boletin asociado, en
los dispositivos de seguridad de su infraestructura.

e Verificar la informacidn de la cuenta que envia el correo, el nombre y la direccion del
destinatario para identificar si son sospechosas.

e No abrir correos electrénicos de dudosa procedencia (remitente desconocido), ni dar
clic en enlaces, ni descargar archivos adjuntos desconocidos.

e Escanear todo el software descargado de Internet antes de la ejecucidn.

e De detectar un correo spam, phishing o cualquier actividad anémala reportarlo.
inmediatamente a los encargados de seguridad de la informacion de su institucion.

* Antes de realizar el bloqueo de IoC’s es importante que previamente en ambiente de
desarrollo se valide y confirme a nivel de sus servicios internos y externos, con el propésito de
aplicar los cambios de manera controlada.

** Es importante que previamente en ambiente de desarrollo se valide y confirme a nivel de los
servicios, con el propdsito de aplicar los cambios de manera controlada.
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