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1. Objetivo

El presente documento de inteligencia tiene como
objetivo  informar sobre las  principales
vulnerabilidades y amenazas que se han detectado
en el ciberespacio.

2. Alcance

Este documento muestra el resumen, la fecha de
publicacion, CVE asociado y servicios afectados de
vulnerabilidades y amenazas que se han hecho
publicas en el transcurso del 25 de junio hasta el 13
de julio del 2020.




3. Resumen

En el presente informe se exponen 20 andlisis de vulnerabilidad y amenazas, de las cuales 4 han sido
consideradas como criticas mientras que 16 como altas.

Andlisis por tipologia

En las investigaciones elaboradas para el presente informe se trataron vulnerabilidades, malware,
ataques cibernéticos y ransomware. Los que se detallan a continuacidn, separdndolas de acuerdo
con si contaban con indicadores de compromiso (loC) o no.
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Indicadores de Compromiso (loC)
En las investigaciones elaboradas para el presente informe, se han distribuido 461 loC entre

Dominios, Email, IP, MD5, SHA256 y URL’s.
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Tendencias en nuevas vulnerabilidades criticas

e De acuerdo con nuestras fuentes de inteligencia la nueva vulnerabilidad asignada al CVE-
2020-5902 estd siendo explotada de manera constante. Por lo que sugiere que lea el Boletin
2020-209, en este informe se cuenta con una breve descripcién sin embargo recomendamos
ver todo el contenido del boletin. Durante los Ultimos dias se ha registrado mucha actividad
que se relacionan con la vulnerabilidad.

e Otravulnerabilidad que es tendencias es la CVE-2020-2021, para mas informacion se sugiere
leer el resumen que se encuentra en este informe y el Boletin 2020-204. Esta es una
vulnerabilidad critica. Durante los ultimos dias se ha registrado muchas actividades que se
relacionan con la vulnerabilidad.

Actividades maliciosas asociadas a ransomware

e Durante las ultimas se ha detectado que el nuevo ransomware Wastedlocker, asociado al
grupo de cibercriminales Evil Corp, ha estado muy activo. Sus principales victimas son
usuarios de Windows. Para mas informacion leer el resumen de esta amenaza que se
encuentra en este informe o ver el Boletin 2020-199. Durante los ultimos dias se ha
registrado muchas actividades maliciosas relacionados a este ransomware.



https://app.embluemail.com/Online/VON.aspx?data=YEovkW3nocrQLEoT9iHnBTtU0XfgtN%2FBoQu2tBx8MzBQB6S%2BkG%2B07%2BlwVgr73C%2F%2BkPAzIIjwfAgzg3Kwjye7BtvNe22OASv8SFf1GjnP0lE1OebfRbt19NtkLDLbK7%2Bl!-!Xk3DYvXXmRdWwEDq+c2596dD1FIbmjIQTx0s3OkMfLPWMqPnnGU4LOZDX9j9DTIC
https://app.embluemail.com/Online/VON.aspx?data=OjkGI28B4JaLFODM4lCyKXzQSbK%2BGktU%2BWjAwGFsUs4XKBvGwvr0AbDePLgvlOQPn4iEciH9O1h97HpvjgMmel8KY8KOG0aCBV28UlI0s3vXBmTPUsvYWYcQ29tyybQy!-!Hz5jxeNwxOlwPfvl/Auad3JWSKaMlNWJq7k55oDzLW/plRgjllpQGCMf3kOxYVgL
https://app.embluemail.com/Online/VON.aspx?data=cTsDRw1BVEp%2BTbT9qxur1FYHbu6pnJGL1JnYT8wLSpD6dxlt9d0pH8jjLnr8es3v7fvzKfyFFUQVahMt6YWXiJg%2BdOFOb6ARicKKw%2BHbK%2FlLUrI0OUaJmOBQ9c2czrb6!-!ebUNGCrv/yXg91il/ufC5apwFOxUJr8Xod4LhRdO4samLCDIehzM6AUvQsVmfO6Y

4. Detalles

Vulnerabilidades

Boletin 2020-205

Asunto ACTUALIZACION DE WINDOWS 10 Y WINDOWS SERVER
Emision 01/07/2020

CVE CVE-2020-1425 y CVE-2020-1457,

Categoria Vulnerabilidad

Severidad Critica

Servicios Afectados

e Windows 10 versiones 1709, 1803, 1809, 1903, 1909 y 2004

¢ Windows Server versiones 1709, 1803, 1903, 1909, 2004 y 2019
Descripcion

Las dos vulnerabilidades han sido asignados a los CVE-2020-1425 y CVE-2020-1457, donde la
primera tiene una severidad critica. En ambas la vulnerabilidad es de ejecucidn remota de cédigo,
esto se debe a la forma en la que la Biblioteca cédecs de Microsoft Windows maneja los objetos en
memoria.

La explotacién exitosa de la vulnerabilidad CVE-2020-1425, permite a un atacante obtener
informacién para comprometer alin mas el sistema del usuario. Mientras que la vulnerabilidad CVE-
2020-1457, permite la ejecucidn de cédigo de manera arbitraria.

La explotacién de estas vulnerabilidades requiere de un programa para procesar un archivo de
imagen especialmente disefiado.

De acuerdo con lo publicado por Microsoft los clientes afectados recibiran la actualizacidn de estas
vulnerabilidades de manera automatica a través de Microsoft Store.

Actualizacion o Mitigacion

Aplicar las actualizaciones para estas vulnerabilidades a través de Microsoft Store. Para ello haga
clic aqui.



https://app.embluemail.com/Online/VON.aspx?data=zRYUUz072aXAxr2Mc6yU0NSQnQFLNAKkgb4%2FfawUH8neROWbsXAEes9n57An9EQvWekRRKGmZZRb2QhJ751hOfPfRSpcSJHp7V5%2F6Pf9gQUq4QQWr8b6J1peJ%2BIFQPU5!-!f2ZyNqRj8Atf995RPcanAcFtU8se4b+hClW3K+uJdrDL+Q1Aw85F0IS+/OYao7Jn
https://support.microsoft.com/en-us/help/4026259/microsoft-store-get-updates-for-apps-and-games

Boletin 2020-206

Asunto CISCO PUBLICA ACTUALIZACION DE SEGURIDAD
Emisidn 02/07/2020

CVE CVE-2020-3297

Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados

® 250 Series Smart Switches

¢ 350 Series Managed Switches

¢ 350X y 550X Series Stackable Managed Switches

¢ Small Business 200 Series Smart Switches

¢ Small Business 300 Series Managed Switches

¢ Small Business 500 Series Stackable Managed Switches

Descripcion

Cisco System publicé una advertencia de una vulnerabilidad de alta gravedad, que afecta a mas de
media docena de switches. Esta permite a los atacantes remotos no autenticados acceder a las
interfaces de administracién de los dispositivos vulnerable con privilegios administrativos.

Hasta el momento Cisco ha comunicado que no se tiene conocimiento de la explotacién activa de
esta vulnerabilidad.

La vulnerabilidad ha sido asignada al CVE-2020-3297, posee una severidad alta, tiene un puntaje de
8.1 de 10.0 en la escala de CVSS. Esta se debe al uso de una generacion de entropia débil para los
valores de los identificadores de sesidon. Aprovechdndose de esto un atacante puede eludir la
autenticacién y obtener los privilegios de la cuenta de sesion en el dispositivo vulnerable. Si la
victima es un usuario administrador, el atacante puede obtener privilegios administrativos en el
dispositivo.

Actualizacion o Mitigacién

Aplicar las actualizaciones proporcionadas por Cisco. Para ello haga clic aqui.

il
CISCO.

Imagen 1. Imagen de referencia de la marca de los productos afectados



https://app.embluemail.com/Online/VON.aspx?data=X4JZgEvlWaML7hbxNy5IP2pYStY13AlImPpW6J%2Fp%2BnX%2Fmh8TOA%2B1SP%2Bfn089vpGoDkE5yGvimosp4yF5oQS7LxxtvrbPV5fdJxW9V8NT2owbuDfjLHTffiznn2FCBNi7!-!f5kxXZGrPC5+fq4MNZhlx6u0F90ZC7HVk5Kr4Wx5QkNzhh4t3/5mvSE//wyOevn4
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sbswitch-session-JZAS5jnY

Boletin 2020-207

Asunto VULNERABILIDADES EN APACHE GUACAMOLE
Emisidn 02/07/2020

CVE CVE-2020-9497 y CVE-2020-9498

Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados
Apache Guacamole
Descripcion

Las vulnerabilidades CVE-2020-9497 y CVE-2020-9498 permiten a un atacante u otra amenaza
comprometer con éxito una computadora dentro de una organizacion, esto permite interceptar y
controlar las sesiones conectadas al servidor Guacamole, incluso tomar el control total del servidor.

A continuacion, la relacién de vulnerabilidades:

e CVE-2020-9497: Permite la divulgacion de informacién que se encuentra dentro de la memoria
del proceso guacd.

e CVE-2020-9498: Permite posiblemente ejecucion de cédigo arbitrario con los privilegios del
proceso guacd.

e Lecturas fuera de limites en FreeRDP: Permite aprovecharse de una falla de disefio en FreeRDP.

Mediante el uso de las vulnerabilidades CVE-2020-9497 y CVE-2020-9498, una computadora
corporativa maliciosa puede tomar el control del proceso guacd cuando un usuario remoto solicita
conectarse a su computadora.

Actualizacion o Mitigacion

Aplicar las actualizaciones proporcionadas por Apache Guacamole. Para ello haga clic aqui.



https://app.embluemail.com/Online/VON.aspx?data=eKsIauwoBUgtpoLnC8aLAkOqgRpOQwKoNIvLAlAZi71uoKJC1naQxxN49a0msnFGSFGDzT8%2B7%2F9WbnrBIC50PEFm%2F2JSIEip7qdEpw3N87adqjSnJcIJ%2FC8XMCVHbkXC!-!+dZuSKEh6BTLiNxDE//mzIPvDkI4s+6PQkXl7WuqFGmaEbMUH54DG+rhfEaxrwt8
https://guacamole.apache.org/releases/1.2.0/

Boletin 2020-209

Asunto ACTUALIZACION DE SEGURIDAD EN DISPOSITIVOS BIG-IP
Emisidn 06/07/2020

CVE CVE-2020-5902

Categoria Vulnerabilidad

Severidad Critica

Servicios Afectados
BIG-IP (LTM, AAM, AFM, Analytics, APM, ASM, DNS, FPS, GTM, Link Controller, PEM), versiones:

¢ 15.1.0y 15.0.0

¢ desde 14.1.0 hasta 14.1.2
¢ desde 13.1.0 hasta 13.1.3
e desde 12.1.0 hasta 12.1.5
¢ desde 11.6.1 hasta 11.6.5
Descripcion

BIG-IP es un dispositivo de red multipropésito fabricado por F5 Networks. Estos pueden configurarse
para funcionar como sistemas de modelado de trafico, balanceadores de carga, firewalls, puertas
de acceso, limitadores de velocidad o middleware SSL. Ademdas, son utilizados en redes
gubernamentales, redes de servicios de internet, centros de datos de computacién en la nube y en
redes corporativas.

Debido a ello, es critico que se haya descubierto la vulnerabilidad asignada al CVE-2020-5902, la cual
permite a los atacantes tomar el control total sobre los dispositivos vulnerables conectados a
Internet.

De acuerdo con nuestras fuentes de informacion, se han publicado diversos exploits de Pruebas de
Concepto (PoC, por sus siglas en inglés), las cuales demuestran lo facil que es explotar esta
vulnerabilidad. Uno de los exploits publicado permite acceder a las credenciales almacenadas o ver
los archivos de configuracion de los dispositivos vulnerables.

Actualizacion o Mitigacion

Aplicar las actualizaciones proporcionadas por Apache Guacamole. Para ello haga clic aqui.

Imagen 2. Imagen de referencia de la marca de los productos afectados



https://app.embluemail.com/Online/VON.aspx?data=YEovkW3nocrQLEoT9iHnBTtU0XfgtN%2FBoQu2tBx8MzBQB6S%2BkG%2B07%2BlwVgr73C%2F%2BkPAzIIjwfAgzg3Kwjye7BtvNe22OASv8SFf1GjnP0lE1OebfRbt19NtkLDLbK7%2Bl!-!Xk3DYvXXmRdWwEDq+c2596dD1FIbmjIQTx0s3OkMfLPWMqPnnGU4LOZDX9j9DTIC
https://support.f5.com/csp/article/K52145254?sf235665517=1

Boletin 2020-212

Asunto CITRIX PUBLICA ACTUALIZACIONES DE SEGURIDAD
Emisidn 08/07/2020

CVE Varios

Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados

e Citrix ADC

e Citrix Gateway

e Citrix SODWAN WANOP

e Citrix Gateway Plug-in para Linux

Descripcion

Citrix ha publicé actualizaciones para 11 vulnerabilidades de alta gravedad para sus productos. La
explotacién exitosa de estas vulnerabilidades permite denegacién de servicio (DoS, por sus siglas en
inglés), robo de informacién, escalamiento de privilegios, entre otras.

De acuerdo con lo publicado por Citrix, no se tiene conocimiento de ninguna explotacion activa de
estas vulnerabilidades por parte de los atacantes. También publicé que 5 de las 11 vulnerabilidades
tienen barreras de seguridad que impiden su explotacidn, entre estas una reduce el riesgo de un
DosS.

Actualizacion o Mitigacion

Se recomienda ver el contenido completo de esta noticia, para ello haga clic en el boletin que esta
en la tabla superior de esta pagina. En ese enlace encontrard mayor detalle de todas las
vulnerabilidades junto con la actualizacién de cada vulnerabilidad.

CITRIX

Imagen 3. Imagen de referencia de la marca de los productos afectados



https://app.embluemail.com/Online/VON.aspx?data=65LNrRI9C6G1ZoMe5qGUDpylQNvQBpvsISSsjjpdDVb1CKz8KVNHKkeVkHc7cmRrpuaxQuNj67qoaakBSRt4WJCAhoWdTrG8bPyWfBZlPIg9jjuuamhxj%2BNT%2BUwENcns!-!btr/T+YLH3Fh85GYRjYxJFChBSxvVT842JHzT4O0tu1pFU58xm5vSY50TJy1ulqa

Boletin 2020-213

Asunto ACTUALIZACIONES DE PAN-OS
Emisidn 09/07/2020

CVE CVE-2020-2030 y CVE-2020-2034
Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados

Pan-0S versiones anteriores a 9.1.3, 9.0.9 y 8.1.15, y todas las versiones 8.0.* y 7.1.*
Descripcion

De acuerdo con la escala de puntaje CVSS, la vulnerabilidad mas grave es la CVE-2020-2034, que
afecta a GlobalProtect y permite que un atacante no autenticado con acceso al sistema objetivo
ejecute comandos arbitrarios del sistema operativo con permisos de root. Esta es explotable solo si
la funcién GlobalProtect estd habilitada, por ello un atacante debe poseer cierto nivel de
informacién especifica sobre la configuracion del firewall o realizar ataques de fuerza de bruta para
explotar la vulnerabilidad.

Por otro lado, la vulnerabilidad de severidad alta asignada al CVE-2020-2030, permite que un
atacante con acceso a la interfaz de administracién PAN-OS pueda ejecutar comandos de manera
arbitraria en el sistema operativo con privilegios de root.

Palo Alto Networks anuncidé que ambas vulnerabilidades fueron descubiertas dentro de la empresa,
y no existe evidencia de explotacién por parte de los atacantes. De acuerdo con el fabricante las
vulnerabilidades anteriormente mencionadas no son tan graves como la CVE-2020-2021, la cual
tiene una severidad critica, esta permite la omisién de autenticacidén, para mas informacién ver
Boletin 2020-204.

Actualizacion o Mitigacién

Aplicar las actualizaciones proporcionadas por Palo Alto Networks de acuerdo con la vulnerabilidad.
Para la vulnerabilidad CVE-2020-2030 haga clic agui y para la CVE-2020-2030 haga clic aqui.



https://app.embluemail.com/Online/VON.aspx?data=1l28DjQHeK4f6Uex5qjOLejgtUasmOlYMlQ%2FFl9m%2FXSRUA0XPNdgJpWs6198urzKraG5QLHqdsG2qdfa7MD6OTHa1W392HKB9RBdr25qmkIVxjAYG7Vh5eBFODwu%2FeDr!-!j27gm4b3gHkNj2Uq2JV9oiIAwUwnusjfLpMzpyo358VwGxR6rAq+DPzOl/SppOUN
https://security.paloaltonetworks.com/CVE-2020-2030
https://security.paloaltonetworks.com/CVE-2020-2034

Boletin 2020-215

Asunto ZOOM RECIBE ACTUALIZACION DE SEGURIDAD PARA MITIGAR
VULNERABILIDAD DE DiA CERO

Emisidn 10/07/2020

CVE No tiene

Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados
Aplicacién Zoom para Windows 7 y sistemas operativos anteriores de Microsoft sin soporte
Descripcion

La vulnerabilidad esta presente en cualquier versién de Zoom compatible con Windows, se sospecha
que los atacantes desconocen de su existencia.

Sin embargo, para que la vulnerabilidad pueda ser explotada es necesario que se cumplan unos
factores. En primer lugar, la vulnerabilidad solo puede ser explotada en Windows 7 y sistemas
Windows antiguos, que estén al final de su vida util y ya no reciban soporte por parte de Microsoft.
En segundo lugar, es necesario que la victima realice una accién como abrir un archivo malicioso, el
cual funciona como exploit.

Zoom fue notificado de la existencia de dicha vulnerabilidad, recibié documentacién en la cual se
exponian diversos escenarios que hacian posible la explotacion de esta. Es asi como se confirmé la
existencia de la vulnerabilidad.

El cliente de Zoom tiene una funcionalidad de actualizacién automatica, por lo que la actualizacidn
serd recibida por la mayoria de los usuarios de manera automatica.

Actualizacion o Mitigacion

Aplicar las actualizaciones proporcionadas por Zoom. Para ello haga clic aqui.



https://app.embluemail.com/Online/VON.aspx?data=EpD3k%2B7SPed%2F2iG35Bp9krGpzj3YvzPhaEGhCdMNBOdZkM7EZxWgm9nKRFFkE9todurEeA0VKUH1PaxJcf8D%2ByhHgR6eEJMTzyWuS6QFQQyndnOGW40AuocpR1OSBS3h!-!6/1qBxqAwDwEMOWIXbwpExhtY8VtZyghh7sib9ZTHNacLc9uP+FlJWfUokr5GZX/
https://support.zoom.us/hc/en-us/articles/201361953

Imagen 4. Imagen de referencia del producto afectado

Amenazas
Boletin 2020-198
Asunto NUEVO ATAQUE DE REVIL RANSOMWARE
Emisidn 24/06/2020
CVE No tiene
Categoria Ransomware
Severidad Alta

Servicios Afectados
Sistema operativo Windows
Descripcion

En la presente campafiia se observo, que los atacantes detras de REvil han utilizado herramientas de
prueba de penetracion Cobalt Strike para implementar payloads del ransomware en las redes de
sus victimas.

Los atacantes detras de REvil hicieron todo lo posible para evitar ser detectados después de
comprometer la red de la victima, usando una infraestructura alojada en servicios legitimos como
Pastebin (almacenamiento de payload), y Amazon CloudFront (servidor de comando y control). Por
otro lado, también deshabilitaron el software de seguridad y obtuvieron credenciales que luego
usaron para agregar cuentas falsas.

Para los atacantes las empresas de servicios y alimentos eran sus principales objetivos, ya que al ser
grandes creen que estas organizaciones pagaran el rescate para tener acceso a la informacién que
se vio afectada.

&

olll

Your documents, photos, To decrypt your files you need to You can do it right now. Follow
databases and other important files buy our special software - the instructions below. But
encrypted 7ywf50q723-Decryptor remember that you do not have
much time
7ywf50q723-Decryptor price
Time is over Current price  0.21992923 BTC
*You didn't pay on time, the price was doubled =2700430
Bitcoin address: 3avaDbssSzF2PP22ylL 4kmUaTUSSGZFSoot * BTC will be recalculated in 4 hours with an actual rate
INSTRUCTIONS CHAT SUPPORT
Buy Bitcoins with Bank
How to decrypt files? Account or Bank Transfer

You will not be able to decrypt the files yourself If you try, you will
0 Coinmama
lose your files forever. Coinmar

© Korbit

To decrypt your files you need to buy our special software -
7ywf50q723-Decryptor. © Coinfloor



https://app.embluemail.com/Online/VON.aspx?data=1oja4nFahYiUPRvgmBIUMPfUAwK%2Bid4HshpHHH5FWTusIaFN0CTx6OEN%2BIpvX2FYz9y0MWbDgmsVuCCvl6ewH%2F8u4uTdzkCouBQBOrrIuvNUNe0UaXTADQvnmQf3sqJQ!-!kHz1fk1QcZ6WJddpwHE/OEpiIdMdAie880XSE+MKBUzt+QArRw5TYW55K9BXOWWi

Imagen 5. Imagen de referencia de una de una pagina relacionada a REvil

Boletin 2020-199

Asunto WASTEDLOCKER RANSOMWARE
Emision 24/06/2020

CVE No tiene

Categoria Ransomware

Severidad Alta

Servicios Afectados
Sistema operativo Windows
Descripcion

Evil Corp ha empezado a distribuir una nueva variante de ransomware llamada WastedLocker, la
cual es usada en ataques contra empresas. En esta campafa para distribuir el ransomware, los
atacantes estan que insertan cddigo malicioso que muestran alertas de actualizacidn de software
falsas.

Cuando se inicia, el ransomware WastedLocker elegird un archivo EXE o DLL aleatorio en
C:\Windows\System32 y usard el nombre de ese archivo para crear uno nuevo sin una extension en
la carpeta %AppData%. Adjunto a ese archivo hay una secuencia de datos alternativa llamada 'bin’,
que luego se ejecutara.

Una vez que se ejecuta el ransomware, este intentara cifrar todas las unidades de la computadora,
omitiendo archivos en carpetas especificas o que contengan ciertas extensiones. Esto evidencia un
ataque dirigido, debido a ello se deduce que el ransomware estd disefiado para atacar a una
empresa.

Al momento de encriptar los archivos el ransomware agregara una extension, la cual esta formada
por las iniciales de la empresa afectada, seguida de la palabra "wasted". La nota de rescate tendra
casi el mismo formato, ha esta se le agrega "_info" en el nombre del archivo cifrado.
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Imagen 6. Imagen de referencia de una de una pagina relacionada a WastedLocker

Boletin 2020-200

Asunto NUEVO MALWARE LUCIFER
Emision 25/06/2020

CVE Varios

Categoria Malware

Severidad Critica

Servicios Afectados
Sistema operativo Windows
Descripcion

De acuerdo con lo informado al inicio se creia que el malware era utilizado solo para minar
criptomonedas, pero luego se descubrid que posee un componente de DDoS, asi como un
mecanismo de propagacidén automatica al aprovecharse de multiples vulnerabilidades y de ataques
de fuerza bruta.

La propagacion de esta amenaza se debe a que posee exploits para las siguientes vulnerabilidades:
CVE-2014-6287, CVE-2017-0144, CVE-2017-0145, CVE-2017-8464, CVE-2017-9791, CVE-2017-
10271, CVE-2018-7600, CVE-2018-20062, CVE-2018-1000861 y CVE-2019-9081. Una vez que los
atacantes consiguen explotar alguna de estas vulnerabilidades pueden ejecutar comandos de
manera arbitraria en sus objetivos.

Para el ataque de fuerza bruta, el malware usa un diccionario de 300 contrasefias y solo siete
nombres de usuario, los cuales son: sa, SA, su, kisadmin, SQLDebugger, mssql, y Chred1433.

Ademas de todo lo anterior mencionado, Lucifer busca computadoras con los puertos TCP 135 (RPC)
y 1433 (MSSQL) abiertos. Una vez consigue afectar la computadora, realiza una copia de este.

La ultima versién de este malware viene con proteccion anti-analisis y verifica el nombre del usuario
y la computadora de la maquina infectada antes de continuar.

Imagen 7. Imagen de refere
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Boletin 2020-201

Asunto SERVIDORES EXCHANGE BAJO ATAQUE
Emision 26/06/2020

CVE CVE-2020-0688

Categoria Vulnerabilidad

Severidad Alta

Servicios Afectados
Microsoft Exchange Server 2010 Service Pack 3, 2013, 2016 y 2019
Descripcion

Exchange ha sido atacado por varios cibercriminales, los cuales son respaldados por distintos
gobiernos del mundo. Estos se han estado aprovechando de la vulnerabilidad asignada al CVE-2020-
0688, la cual fue corregida en febrero de 2020. Esta vulnerabilidad fue abordada en nuestro Boletin
2020-077.

La vulnerabilidad mencionada anteriormente implica que los servidores de correo electrénico de
Exchange han estado utilizando claves criptograficas idénticas para el backend del panel de control,
lo que permite a los atacantes remotos ejecutar malware y tomar el control del servidor, para luego
tener acceso a los correos electrénicos de su victima.

Normalmente los servidores de Exchange se ven comprometidos a través de ataques de phishing o
vulnerabilidades de escritorio, desde alli los atacantes empiezan a moverse por la red de la
organizacién hasta llegar al servidor Exchange.

En la mayoria de los ataques detectados contra los servidores de Exchange, se detectd que los
atacantes pretenden implementar una web shell. Después de implementar esto, los atacantes
exploraron el dominio de destino, en la cual se encontré un servidor mal configurado. En estos se
agregan nuevas cuentas a grupos con altos privilegios como administradores, usuarios de escritorio
remoto y administradores empresariales.

Esto le da a los atacantes acceso sin restricciones a cualquier usuario o grupo de la organizacion.
Posteriormente, las credenciales de estas cuentas son utilizadas en herramientas nativas de
Windows para volcar la memoria del Servicio de subsistema de autoridad de seguridad local (LSASS,
por sus siglas en inglés), servicio que permite manejar la autenticacién en dominios de Active
Directory.

Actualizacion o Mitigacion

Aplicar las actualizaciones recomendadas por Microsoft. Para ello haga clic agui.
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Boletin 2020-202

Asunto NUEVO RANSOMWARE RANSOM X
Emision 30/06/2020

CVE No tiene

Categoria Ransomware

Severidad Alta

Servicios Afectados
Sistema operativo Windows
Descripcion

Segln lo observado Ransom X termina con 289 procesos relacionados a software de seguridad,
servidores de bases de datos, software MSP, herramientas de acceso remoto y servidores de correo.
El ransomware también omitira varias carpetas del sistema de Windows y cualquier archivo que
coincida con las siguientes extensiones: .ani, .cab, .cpl, .cur, .diagcab, .diagpkg, .dll, .drv, .hlp, .icl,
.icns, .ico, .iso, .ics, .Ink, .idx, .mod, .mpa, .msc, .msp, .msstyles, .msu, .nomedia, .ocx, .prf, .rtp, .scr,
.shs, .spl, .sys, .theme, .themepack, .exe, .bat, .cmd, .url y .mui.

Se sospecha que las siguientes carpetas crypt_detect, cryptolocker y ransomware, son utilizadas
para almacenar el ejecutable del ransomware y otras herramientas utilizadas por los atacantes, ya
qgue estas carpetas son omitidas al momento de realizar la encriptacion de los archivos en la
computadora de la victima. De esta manera los atacantes encriptan una computadora mientras
también atacan a otras computadoras en la red sin temor a que sus herramientas se encripten.

Ransom X ejecuta una serie de comandos a lo largo del proceso de cifrado que permiten lo siguiente:

¢ Borrar registros de eventos de Windows

e Eliminar diarios NTFS

e Deshabilitar Restaurar sistema

¢ Deshabilitar el entorno de recuperacién de Windows
e Eliminar catalogos de copia de seguridad de Windows

Una vez que el ransomware se ejecuta comienza a encriptar todos los datos en la computadora de
la victima y agrega una extensidn personalizada asociada a la victima a cada archivo encriptado.
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Boletin 2020-203

Asunto INCREMENTO DE ATAQUES CONTRA SERVICIOS RDP
Emision 30/06/2020

CVE No tiene

Categoria Ataque cibernético

Severidad Alta

Servicios Afectados
Servicios RDP de Windows
Descripcion

Las computadoras personales se han convertido en el principal instrumento para conectarse al
entorno de trabajo a través de los RDP, siendo el protocolo de Windows la mas usada.

Esto esta siendo aprovechado por los atacantes para obtener acceso a la red de las compaiiias,
escalando en privilegios e instalando malware dentro de ellas.

Entre diciembre de 2019 y hasta febrero de 2020, el nimero de ataques contra los servicios RDP
fueron entre 40,000 y 70,000 diarios. Sin embargo, desde febrero aumentd hasta 80,000 ataques
diarios. Desde entonces, esta cantidad ha ido aumentando hasta llegar a los 100,000 en abril y mayo
de 2020, lo cual coincide cuando la mayoria de los paises habian declarado la emergencia nacional
debido al Covid-19.

La mayoria de los ataques registrados entre enero y mayo de 2020 se originaron desde los paises de
Estados Unidos, China, Rusia, Alemania y Francia. Estos tenian en su mayoria como objetivo IP's
especificas que se encontraban en Rusia, Alemania, Brasil y Hungria.

De acuerdo con lo publicado después del compromiso del RDP, los atacantes infectan las
computadoras de las victimas con ransomware. Esto tiene por objetivo exigir un rescate por la
informacién cifrada. También se ha observado que los cryptojacking y los backdoors son otras
amenazas que los atacantes tratan de implementar en las computadoras infectadas.

Actualizacion o Mitigacion

e Evaluar aplicar un factor de doble autenticacidn para el uso del servicio RDP.

e Evitar exponer servicios RDP a Internet y verificar que se encuentren bloqueados a nivel de
perimetro.
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Boletin 2020-204

Asunto ATAQUES DE CIBERESPIONAJE EN EUROPA Y ORIENTE MEDIO
Emisidn 01/07/2020

CVE CVE-2020-2021

Categoria Ataque cibernético

Severidad Critica

Servicios Afectados

¢ Todas las versiones de PAN-OS 8.0 (EOL)

¢ PAN-OS versiones de 8.1 hasta 8.1.15, de 9.0 hasta 9.0.9 y de 9.1 hasta 9.1.3
Descripcion

La Agencia de Seguridad de Infraestructura y Ciberseguridad (CISA, por sus siglas en inglés) de los
Estados Unidos (EE.UU., por sus siglas en inglés) ha publicado que los atacantes estan que explotan
una vulnerabilidad critica de una serie de firewalls de Palo Alto Networks, y dispositivos VPN
empresariales, lo que les permite acceder a dispositivos sin autenticacion.

La vulnerabilidad CVE-2020-2021, permite la omision de autenticacién, debido a esto los atacantes
pueden acceder al dispositivo sin tener que proporcionar ninguna credencial. Sin embargo, la
vulnerabilidad solo puede ser explotada cuando la autenticacién SAML esta habilitada y la opcidn
"Validar certificado de proveedor de identidad" estd deshabilitada.

Esta combinacidn permite que un atacante no autenticado acceda a recursos protegidos a través de
una verificacidn incorrecta de firmas en la autenticacion SAML PAN-OS. Para poder explotar la
vulnerabilidad es necesario que el atacante tenga acceso a la red en la que se encuentra el servidor
vulnerable.

Actualizacion o Mitigacién

Aplicar las actualizaciones recomendadas por Palo Alto Networks. Para ello haga clic aqui.

//» paloaltor

NETWORKS

Imagen 8. Imagen de referencia del producto afectado
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Boletin 2020-208

Asunto EKANS ATACA SISTEMAS DE CONTROL INDUSTRIAL
Emisidn 03/07/2020

CVE No tiene

Categoria Ransomware

Severidad Alta

Servicios Afectados
Sistema operative Windows
Descripcion

De acuerdo con lo observado durante el presente afio, 2020. Cuando este ataca sistemas criticos,
como servicios publicos y de fabricacidn, puede interrumpir el correcto funcionamiento de estos,
por lo que las victimas se pueden sentir muy presionados a pagar el rescate. Normalmente este
ransomware se utiliza en campanfas contra Sistemas de Control Industrial (ICS, por sus siglas en
inglés).

Se analizaron dos muestras, una corresponde al mes de mayo y la otra a junio, ambas son del afio
2020. Las muestras analizadas, evidencian que Ekans esta escrito en GO, lenguaje de programacién
utilizado por los atacantes para el desarrollo de malware, ya que es facil de compilar para trabajar
en diferentes sistemas operativos.

El malware intentara confirmar su objetivo resolviendo el dominio y comparando esta informacion
con las listas de IP. Una vez que se adquiere un objetivo, buscara controladores de dominio.

Una vez que infecta a una computadora vulnerable, este empieza a cifrar archivos y dejar una nota
de rescate, la cual exige un pago a cambio de obtener una clave que permite el descifrado de los
archivos afectados. Sin embargo, la muestra de junio es capaz de causar estragos en un entorno
industrial, incluida la caracteristica de desactivar los firewalls de las computadoras afectadas.
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Imagen 9. Imagen de referencia de la amenaza

Boletin 2020-210

Asunto SE REGISTRAN ATAQUES DE TA505 EN LATINOAMERICA
Emision 06/07/2020

CVE No tiene

Categoria Ataque cibernético

Severidad Alta

Servicios Afectados
Sistema operativo Windows
Descripcion

Recientemente se ha detectado que el grupo TA505 estd que distribuye malware via spear-phishing,
desde cuentas comprometidas, las cuales pretenden hacerse pasar por remitentes conocidos. El
correo enviado contiene un html adjunto, este redirecciona a la victima a un dominio controlado
por TA505, desde el cual se descarga un excel.

Detalles para considerar de la campafia:
e El correo y plantilla de excel esta escrito en espafiol.

e El archivo adjunto en los correos contiene tags HTML aleatorios y a través de los tags data u object,
incrusta un sitio, desde el cual se descarga el excel malicioso.

e Al abrir el excel se instala GET2, el cual envia informacidn al Servidos de Comando y Control (C2,
abreviado en inglés) e inicia con las descarga e instalacién de SDBBot.

¢ Luego de recopilar informacién vy verificar el entorno, se despliega CLOP ransomware en la red
corporativa.

* Los correos tienen como asunto: Factura Electronica, Orden de Compra y Cheques.

e Las urls que se encuentran en los archivos html, se encuentran alojadas en servidores
comprometidos, un servidor puede tener muchas URL's de redireccion.

Se sospecha que TA505 recopilé mas de dos millones de correos y cientos de cuentas SMTP
vulnerables, las cuales estan usando para atacar.
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Boletin 2020-211

Asunto SKIMMING EN TIENDAS EN LINEA ESTADOUNIDENSES ASOCIADO A
NORCOREANOS

Emisidn 07/07/2020

CVE No tiene

Categoria Ataque cibernético

Severidad Alta

Servicios Afectados
Tiendas en linea
Descripcion

Se sospecha que Lazarus utilizé sitios web legitimos para obtener los datos de las tarjetas de crédito
de sus victimas. El robo de la informacion de tarjetas de crédito de clientes de tiendas en linea se ha
incrementado durante los ultimos afios. Este tipo de ataques se conocen como MageCart, en este
ataque los cibercriminales crean scripts maliciosos (skimmers web) que se encargan de obtener la
informacién confidencial de la pagina de pago.

Se detectd que los skimmers de esta campafia se cargaban desde dominios que eran utilizados en
ataques de spear-phishing por parte del grupo Lazarus. Alguna de las victimas son Claire's, Wongs
Jewelers, Focus Camera, Paper Source, Jit Truck Parts, CBD Armor, Microbattery, Realchem, entre
otras tiendas.

Se identificé que los atacantes han utilizado multiples dominios en distintas fechas, para realizar sus
ataques. En la campana del 2019, el nodo de filtraciéon era el sitio web de Lux Model Agency. Sin
embargo, el script malicioso que fue usado para infectar la pagina desaparecid en 24 horas y volvié
a aparecer en la misma tienda después de una semana.

En otra campafa entre febrero y marzo de 2020, los cibercriminales registraron dominios que
podian confundirse facilmente con el nombre de las marcas Claire, Focus Camera y PaperSource.
Luego se descubrié que los sitios de las tres marcas, anteriormente mencionadas, habian sido
comprometidos con skimmers, mientras que los dominios falsos fueron usados para cargar script y
recopilar los datos obtenidos.



https://app.embluemail.com/Online/VON.aspx?data=jwgj%2Fwjhj8NK3EIynGXH6b8OYf42klEq4QUz9NLwaEHwQQFE6zs6sIm5dDpoLpxwbGCP7itWNSfXZq4qx493HRXGjiwsIpLU5xGc5N6nO3NmVnmhCr%2FMC7ehcAP6fAq9!-!bie63ABcE8aSbpx9Ym9cAxzdzXLdMbzfnZT05P6DQLE228BPoW7f+b8MmTcUICir

Boletin 2020-214

Asunto EVILNUM UTILIZA PROVEEDOR DE MALWARE COMO SERVICIO
Emisidn 10/07/2020

CVE No tiene

Categoria Malware

Severidad Alta

Servicios Afectados

Sistema operativo Windows
Descripcion

Las victimas de este grupo de cibercriminales son empresas y los clientes de estos ultimos. Los
ataques inician con correos electrénicos de spearphishing que contienen archivos .LNK que fingen
ser una imagen o un documento. Cuando la victima lo abre, se ejecuta un componente JavaScript
malicioso. La funcién del componente JavaScript es la de implementar otro malware como el
maddulo de espionaje Evilnum, malware de Golden Chickens MaaS y multiples herramientas basadas
en Python. También se detectd otro componente malicioso desarrollado en C#, el cual tienen
funciones similares al del componente JavaScript.

En las operaciones realizadas por este grupo de atacantes, varios componentes se ejecutan de forma
independiente y se conectan a diferentes servidores de comando y control (C2, abreviado en inglés).
La mayoria de los servidores solo se identifican por una direccion IP.

Se detectd que Evilnum utiliza ampliamente las herramientas de Golden Chickens. Entre los
payloads usados por estos se encuentran TerraStealer, TerraTV y TerraPreter. El conjunto de
herramientas se completa con scripts de PowerShell para eludir controles de seguridad y utilidades
de NirSoft para extraer contrasefias de clientes de correo electrénico y licencias de Microsoft Office
y Windows.
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Asunto CONTI RANSOMWARE
Emisidn 13/07/2020

CVE No tiene

Categoria Ransomware
Severidad Alta

Servicios Afectados

Sistema operativo Windows
Descripcion

Al igual que otros ransomware los atacantes detras de este, primero comprometen las redes de su
victima para luego propagarse lateralmente hasta obtener credenciales de administrador de
dominio. Una vez que se logra esto, se procede a implementar el ransomware.

Se sospecha que los atacantes detras de Ryuk ransomware, decidieron hacer una transicién a Conti,
el cual posee cédigo basado en Ryuk, por lo que parece una nueva versién de este. Por otro lado,
también se identificéd que la infraestructura utilizada por Trickbot y Ryuk es usada por Conti para
realizar sus ataques. Debido a lo anteriormente mencionado, se cree que Conti esta vinculado al
mismo grupo de desarrolladores de Ryuk.

Conti al infectar la computadora de la victima la prepara para el cifrado, es asi como detendra 146
servicios de Windows relacionados con soluciones de seguridad, respaldo, base de datos y correo
electrénico. El ransomware borra las copias de seguridad de Shadow Volumen y comenzara a cifrar
la computadora.

Al encriptar una computadora, el ransomware agregara la extension .CONTI a los archivos
encriptados y colocara una nota de rescate llamada CONTI_README.txt en cada carpeta afectada.
Se ha detectado que utiliza una clave de cifrado AES-256 Unica por archivo, que luego se cifra con
una clave de cifrado publica RSA-4096. Esta clave RSA es Unica por victima.

"4} CONTI_README.txt - Notepad2

File Edit View Settings 2
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1The network is LOCKED. Do not try to use other software. For decryption KEY write HERE:
2

3flapalintal950@protonmail.com

4 Xersami@protonmail.com
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Imagen 12. Imagen de referencia de
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Asunto TRICKBOT ADVIERTE POR ERROR A SUS ViCTIMAS
Emisidn 13/07/2020

CVE No tiene

Categoria Malware

Severidad Alta

Servicios Afectados
Sistema operativo Windows
Descripcion

En una version reciente analizada del malware TrickBot, se detectd que los atacantes distribuyen
por error una versidn de prueba del mddulo grabber.dll que roba contrasenas. Cuando este médulo
se carga, muestra una advertencia en el navegador que indica que esta recopilando informacion.

El mddulo grabber.dll, se encarga de recolectar credenciales y cookies guardadas en los navegadores
Chrome, Edge, Internet Explorer y Firefox. Estas credenciales y cookies robadas se pueden usar para
iniciar sesidn en las cuentas de la victima.

Durante el analisis se encontré documentacién con algunas de las funcionalidades del malware, las
cuales son: Guardar los archivos flash comunes, mostrar solo los errores criticos, mostrar
informacién de la version y salir, mostrar ayuda y salir, entre otros.

Se sospecha que este médulo ha sido codificado por los mismos desarrolladores de TrickBot, ya que
esta codificado de forma similar que otros médulos del este mismo malware. El mensaje que se
muestra es de pruebas y los atacantes olvidaron de eliminarlo de la versién que se publicd.

Home / Twitter X § Facebook Pl 127.0.0.1:63393/13654 X [ed
€)> C ® |9 ® 127.00.1:63393/13654 U % IND 6 B =
Warning

You see this message because the program named grabber gathered some information from your browser.
If you do not know what is happening it is the time to start be worrying.
Please, ask your system administrator for details.

Imagen 13. Imagen de referencia de la advertencia que muestra el malware
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5. Recomendaciones

e Leer los boletines citados en las amenazas que tengan uno asociado, esto con la
finalidad de encontrar mds informacion de la amenaza como: Una mayor descripcion,
Indicadores de compromiso, recomendaciones personalizada y fuentes por amenaza.

e Considerar deshabilitar PowerShell y Macros de Microsoft, evitando que pueda ser
aprovechado por softwares maliciosos.

e Utilizar una politica de uso de contrasefias seguras considerando la complejidad, el
cambio de credenciales por defecto y la no reutilizacion de las mismas.

e Mantener un protocolo estricto para realizar copias de seguridad de los activos de
informacién de mayor criticidad.

e Mantener un protocolo de actualizaciones estricto de sistemas operativos, antivirus y
todas las aplicaciones que se ejecutan en ellos.

e Bloquear los indicadores de compromisos (IOC) compartidos, en los dispositivos de
seguridad de su infraestructura.

e Verificar la informacidn de la cuenta que envia el correo, el nombre y la direccion del
destinatario para identificar si son sospechosas.

e No abrir correos electrénicos de dudosa procedencia (remitente desconocido), ni dar
clic en enlaces, ni descargar archivos adjuntos desconocidos.

e Escanear todo el software descargado de Internet antes de la ejecucidn.

e De detectar un correo spam, phishing o cualquier actividad anémala reportarlo.
inmediatamente a los encargados de seguridad de la informacion de su institucion.

* Antes de realizar el bloqueo de I0OCs es importante que previamente en ambiente de
desarrollo se valide y confirme a nivel de sus servicios internos y externos, con el propésito de
aplicar los cambios de manera controlada.

** Es importante que previamente en ambiente de desarrollo se valide y confirme a nivel de los
servicios, con el propdsito de aplicar los cambios de manera controlada.




